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ABSTRACT

In the last decade we have distinguished specific aspects of the different
processes automation, beyond the ordinary concept of “industrial processes”. The
theory and practice of automatic control has preceded this flow and has successfully
solved the issues posed.

Interesting is the fact that these processes, which at first glance deviate from
the "industrial™ idea, still retain the same constituent elements. So they have a set of
equipment and technology, where flows a process in space and in time, they have a
product targeted to the market, and other defined elements in this classification.

On the basis of the requirements for these directions, special systems of
automatic control have been constructed, of course with closed-loop signal flow, but
with special specifications and with unusual products. We can say that the first
contours were dictated by the financial system, the banking system, and the various
sell-purchases. Further, with a rapid burst, automatic systems for identifying and
verifying various parameters were established, the basic principles of which lie in the
theory of automatic control. These systems have two distinct specifications:

1. Specific analogue and digital signals, converting from electric to audio or
video, to images and continuous conversion.

2. A specific output product that does not coincide with common knowledge
such as speed, flow, level, temperature, etc.

The particular purpose of this automation is the safety and authenticity of the
product, which is the main objective of their implementation. Moreover, this fact
today is a fundamental problem in scientific research, where in most cases is
completed with very special and high-cost patents.

Harassment on these systems are two types:

- Common harassment as internal or external concerns, well-known by the
theory of automatic control;

- Internal or external harassment, caused by intentional interference,
intentionally for the reorganization of the existing structures for the benefit of
another objective.

If the first group of harassments has as "defense” the theory of automatic control,
analysis and synthesis of the structure, the second group enriches this theory with
many new mathematical elements in terms of active protection of the designed
automation.

Exactly, the second orientation of these automation structures is the object of
this thesis, with a modest contribution to reasoning and a series of experiments
carried out. In this point of view, as the main harassment of the second group are
treated thefts and fraud in terms of identity of persons, more simply, the legal
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protection of the person and his data by additional components in the construction
and automation of a process.

Meanwhile, population growth and the use of information technology-based
services have revealed a growing risk of identity theft and fraud. The system
qualifies as both the user and the intruder as the disturbing harassments to be faced
by the closed automation contour.

With the above specifications, in this thesis, advanced control technologies in
these areas have been analyzed, and further, a robust solution for digital
identification is proposed. The core idea is based on advanced control and
assessment of individual identity through digital control and local biometric
comparison, based on the smart card.

Thus, to achieve this, a set of parameters that have to be kept in control and
improved constantly have been evaluated, where among them, the main is the quality
of the biometric image recorded.

Over the years, researchers have considered fingerprints as unique to each
individual and have used them as a basic control element in their biometric
identification systems through the use of a proper mathematical model for fingerprint
orientation.

The quality of the recorded image has a major impact on the results of
comparison and identification and therefore improving quality and eliminating noise
in the recorded image is crucial to guaranteeing a reliable digital identification
process in robust infrastructure.

In this work, several techniques have been implemented to improve the
image quality of fingerprints and after evaluating and comparing the measured
results, an improvement scheme is proposed as a robust one by combining the two
stages of improvement in the space and frequency domain with pyramid of images
techniques.

Evaluated and proposed techniques as most efficient for improvement of the
image of the captured fingerprints are implemented in MATLAB. The results are
obtained by measuring various image quality parameters such as image processing
time, True Minute Ratio (TMR), and False Minute Ratio (FMR), etc for images
taken from the FVVC2004, a public fingerprints database. The conclusions are drawn
on the basis of comparison of their efficiency and improvements dedicated by each
technique.

| conclude with the modesty that the presented work finalises the studies and
the research accomplished at the Department of Automation, Faculty of Electrical
Engineering.
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PERMBLEDHJE

Né dhjetévjecarin e fundit dallojmé aspekte té vecanta té automatizimit té
proceseve té ndryshme pértej konceptit té zakonshém si “procese industriale”. Teoria
dhe praktika e kontrollit automatik i ka parapriré késaj prurje dhe i ka zgjidhur me
sukses problemet e parashtruara.

Eshté interesant fakti, qé edhe kéto procese, gé né pamije té paré devijojné
nga idea “industriale”, pérséri ruajné po ato elemente pérbérés. Késhtu ata kané njé
térési pajisjesh dhe teknologji, ku rrjedh njé proces né hapésiré dhe né kohé, ata kané
njé produkt me objektiv tregun, dhe elemente té tjeré té pérkufizuar né kété
klasifikim.

Mbi bazén e kérkesave pér kéto drejtime jané konstruktuar sisteme té vecanta
té kontrollit automatik, sigurisht me rrjedhje té sinjalit né kontur té mbyllur, por me
specifika té vecanta dhe me produkte jo té zakonshme. Mund té themi se konturet e
para u diktuan nga sistemi finaciar, sistemi bankar dhe shit-blerjet e ndryshme.

Me tej, me njé hov té shpejté u ngritén sisteme automatike té identifikimit
dhe verifikimit té parametrave té ndryshme, parimet bazé té té cilave géndrojné né
teoriné e kontrollit automatik. Kéta sisteme kané dy specifika té dallueshme:

1. Sinjale té veganta analoge dhe dixhitale, gé kalojné nga elektrike né audio ose
video, né imazhe dhe konvertim té vazhdueshém.

2. Njé produkt specifik né dalje qé nuk pérkon me njohurité e zakonshme si
shpejtési, prurje, nivel, temperaturé, etj.

Qéllimi i vecanté i kétij automatizimi éshté siguria dhe vértetésia, e produktit,
kjo pérbén dhe objektivin kryesor té ndértimit té tyre. Pér mé tepér ky fakt sot éshté
problem themelor né kérkimin shkencor, ku né shumicén e rasteve pérfundohet me
patenta shumé té vecanta e me kosto té larté.

Ngacmimet mbi kéto sisteme jané dy llojesh:

- Ngacmime té zakonshme si shgetésime té brendshme ose té jashtme, té
mirénjohura nga teoria e kontrollit automatik;

- Ngacmime té brendshme ose té jashtme, té shkaktuara nga ndérhyrje té
géllimshme, me dashje pér ti riorganizuar strukurat ekzistuese né dobi té njé
objektivi tjetér.

N¢ qoftése grupi 1 par€ 1 ngacmimeve ka si “mbrojtje” teoriné e kontrollit automatik,
analizén dhe sintezén e strukturés, grupi i dyté e pasuron kété teori me shumé
elemente té rinj matematikore né drejtim té mbrojtjes aktive té automatizimit té
projektuar.

Pikérisht, drejtimi i dyté i kétyre strukturave té automatizimit, pérbén dhe
objektin e kétij punimi, me njé kontribut modest né arsyetim dhe me njé séré
eksperimentesh té realizuara. Né kété trajtim, si ngacmime kryesore té grupit té dyté
jané trajtuar vjedhjet dhe mashtrimet né drejtim té identitetit t€ personave, mé
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thjesht, mbrojtja juridike e personit dhe e té dhénave té tij nga komponenté shtesé né
konstruktimin e automazimin e njé procesi.

Ndérkaq, rritja e popullsisé dhe pérdorimit té shérbimeve me bazé
teknologjiné e informacionit, kané béré té dukshme njé rrezik t¢ madh né rritje té
vjedhjes se identitetit dhe mashtrimeve. Sistemi kualifikon né té njéjtén ményré si
pérdoruesin, po ashtu dhe kegbérésin, si ngacmim shqgetésues gé duhet pérballur nga
konturi i mbyllur i automatizimit.

Me specifikat e mesipérme, né kété punim jané analizuar teknologjité e
avancuara té kontrollit né kéto fusha dhe me tej propozohet njé zgjidhje robuste pér
identifikimin dixhital. Ideja kryesore bazohet né teknikat e avancuara té kontrollit
dhe vlerésimin e identitetit té individit népérmjet kontrollit dixhital dhe krahasimit
lokal biometrik me bazé kartén inteligjente.

Késhtu, pér té arritur kété, jané vlerésuar nje séré parametrash té cilét duhen
mbajtur né kontroll dhe pérmirésuar vazhdimisht, ku ndér kryesorét éshté cilésia e
imazhit biometrik té regjistruar.

Ndér vite, studiuesit i kané konsideruar gjurmét papilare si unike pér ¢do
individ dhe i kané pérdorur si element bazé kontrolli né sistemet e tyre té
identifikimit biometrik népérmjet pérdorimit t€ modelit té duhur matematikor pér
orientimin e gjurméve papilare.

Cilésia e imazhit té regjistruar ka njé ndikim kryesor né rezultatet e
krahasimit dhe identifikimit dhe pér kété arsye pérmirésimi i cilésisé dhe eliminimi i
zhurmave né imazhin e regjistruar éshté vendimtare né garantimin e procesit té
identifikimit dixhital t& besueshém né njé infrastrukturé robuste.

Né punim jané marré né studim disa teknika té pérdoruara pér pérmirésimin e
cilésisé sé imazhit té gjurmés papilare dhe pas vlerésimit dhe krahasimit té
rezultateve té matura éshté propozuar si mé robuste njé skemé pérmirésimi me ané té
kombinimit té dy etapave té pérmirésimit né fushén e hapésirés dhe frekuencés dhe
mé pérdorimin e teknikave té piramidave té imazhit.

Teknikat e vlerésuara dhe té propozuara si mé eficente pér pérmirésimin e
imazhit té gjurmés papilare té regjistruar né hyrje jané implementuar né ambientin
MATLAB. Rezultatet merren nga matja e parametrave té ndryshém té cilésisé sé
imazhit si koha e pérpunimit té imazhit, raporti i minutiae té vérteta (TMR) dhe
raporti i minutiae té jo té vérteta (FMR) pér imazhet e marra nga baza e té dhénave
publike té gjurméve papilare F\VC2004. Pérfundimet nxirren né bazé té krahasimit té
eficensés sé tyre dhe pérmirésimet e sjella nga secila tekniké.

Pérfundoj, me modesti, gé punimi i paraqitur té kurorézojé shkollén e
doktoraturés gé kam kryer prané Departamentit té Automatikes, Fakulteti i
Inxhinierise Elektrike.
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Njé vézhgim né pérdorimin e teknologjive té kontrollit t& avancuar pér identifikimin dixhital né
infrastrukturén robuste

KAPITULLI 1

HYRJE

1.1 Hyrje

Sistemet e kontrollit industrial[1] monitorojné dhe kontrollojné procese té
natyrave téndryshme, shpesh né infrastruktura kritike si termocentrale dhe rrjeti
energjitik, sistemet e shpérndarjes sé ujit, naftés dhe gazit, monitorimi i ndértesave,
sistemet e prodhimit té ushgimit, makinave e produkteve té tjera. Déshtime té
hérépasheréshme né siguriné e infrastrukturave kritike kané shkaktuar pasoja né jetét
njerézore dhe kané sjellé déme né objektet industriale, pér shkak té sulmeve kibernetike
dhe ndérhyrjeve té paautorizuara. Raportet e fundit té publikuara tregojné qé kéto
infrastruktura Kkritike nuk jané té mbrojtura mjaftueshém kundrejt sulmeve kibernetike
dhe ndérhyrjeve té pautorizuara.

Sipas njé raporti té publikuar né vitin 2012, nga Departamenti i Drejtésisé sé
Shteteve té Bashkuara té Amerikés[5] afro 2700 organizata gé monitorojné
infrastrukturén kritike né ShBA, identifikuan gé vetém né vitin 2009 afro 13 milion
incidente té krimit kibernetik shkaktuan njé humbje monetare prej 288 milion dollaré
dhe mosfunksionim té sistemeve pér rreth 150 000 oré.

Numri né rritje i incidenteve té sigurisé[1] né sistemet e kontrollit industrial
shkaktohet ngakombinimi i dobésive teknologjike dhe organizative, gé lejojné
devijimin e procesit industrial nga ndérhyrjet e paautorizuara.

Me zhvillimet e fundit teknologjike, népérmjet industrisé dhe shérbimeve
"smart” [2] [3] [4] [5] dhe né "cloud”, identifikimi dixhital i pérdoruesve dhe klientéve,
éshté konsideruar tashmé njé domosdoshmeéri, si pjesé e pandaré e zgjidhjes robuste té
sistemeve té ndryshme té kontrollit. Disa nga zgjidhjet dhe tendencat e fundit té
teknologjisé té sé ardhmes, té cila jané ilustruar dhe né figurén 1-1 jané:

o Fabrikat e té ardhmes;

e Pajisjet dhe sistemet “e gatshme”;

e Sistemet e integruara né rrjet té qendérzuar ;

e Virtualizimi and clusterizmi “Cloud”;

e Printimi 3D ;

e Integrimi dydrejtimésh me sistemet e biznesit(informacion mbi prodhimin/
konsumin);

e Menaxhimi i informacionit me vleré, analiza e performancés sé larté, raportimi

etj;
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e Bashképunimi ndérmjet bizneseve virtuale;
e Dygane me fleksibilitet té larté pér té akomoduar ndérmarrjet virtuale;

e Ofrimi i té gjitha shérbimeve népérmjet teknologjive smart.
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Figura 1-1. Inovacioni dhe industria SMART

Evolimi i métejshém i sistemeve té kontrollit industrial, shtrirja dhe pérmasat gjithmoné
e mé té médha té aksesit né internet sjellin me vete riskun pér ndérhyrje té pautorizuara[5][6]
[7]. Pér kété arsye, né ményré gé té shmanget devijimi i procesit industrial nga ndérhyrjet e
paautorizuara, si dhe rreziku i madh né rritje i vjedhjes se identitetit dhe mashtrimeve éshté
identifikuar se jané té domosdoshme pérmirésimet e nevojshme pér kéto sisteme, minimumi njé
hap para kegbérésve, si dhe zbatimi si pjesé e sistemit t€ kontrollit me zgjidhje népérmjet
teknologjive té avancuara [6][7] dhe né pérputhje me zhvillimet teknologjike, né ményré gé té
garantohen njé zgjidhje robuste pér identifikimin dixhital té besueshém té individéve né
pérgjithési dhe pérdoruesve té sistemeve né vecanti.

Zgjidhjet tradicionale té pérdorura pér identitifikimin dixhital t& pérdoruesve vértetojné
identitetin e tyre né bazé té njohurive dhe token-ave té tilla, si fjalékalime e karta inteligjente, té
cilat jané té prekshém nga vjedhjet dhe kopjet, edhe pse jané mbrojtur me mekanizma dhe
pérafrime kontrolli.

Vlen té theksojmé se pér mé shumé se njé shekull, njohja biometrike me gjurmé papilare
éshté pérdorur me sukses né procesin e identifikimit té té dyshuarve dhe viktimave né zbatimet
mjeko-ligjore dhe t& zbatimit té ligjit.
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Identifikimi me ané té gjurméve papilare éshté realizuar[9][22][29] kryesisht né teknikat
e krahasimit té bazuar né tipare, té cilat kané njé interpretim fizik dhe ekstraktojné tipare té garta
nga imazhi nén vlerésim dhe shifrojné kéto tipare né njé grup karakteristikash, té cilat pérdoren
pér krahasim. Gjurmét papilare, té cilat regjistrohen né hyrje si njé imazh, né shumicén e rasteve
jané nén efektin e zhurmave dhe korruptohen prej tyre.

Tipari biometrik i gjurmés papilare[8][12][16] éshté provuar té jeté zgjidhja mé e
pérdorur dhe e suksesshme, pasi gjurmét papilare nuk ndryshojné me kalimin e moshés,
struktura e vijave papilare né secilin gisht éshté unike edhe ndérmjet binjakéve identiké.
Duhet theksuar fakti gé procesi i krahasimit té gjurméve papilare éshté relativisht jo i
shtrenjté né krahasim me format e tjera té biometriseé.

Nevojat né rritje dhe zhvillimet e fundit[42] né sistemet automatike té identifikimit me
gjurmé papilare (Automatic Fingerprint Identification System-AFIS) jané shogéruar me rritjen e
nevojés pér identifikim té besueshém té identitetit té individéve dhe kané sjellé pérdorimin né
njé shkallé té gjeré té kétyre sistemeve té identifikimit.

Ndér vite, me pérdorimin e njohjes biometrike me gjurmé papilare né fusha e sisteme té
ndryshme kontrolli jané identifikuar probleme t& ndryshme, té cilat duhen adresuar dhe trajtuar,
pér té cilat studiues té ndryshém kané propozuar teknika e pérafrime té ndryshme pérmirésimi.

1.2 Motivimi i punimit

Né ditét e sotme, sisteme té& ndryshme industriale dhe ato té teknologjisé sé informacionit
kané zhvilluar teknika té reja me funksionalitete té avancuara kontrolli pér siguriné dhe
mbrojtjen e tyre. Nevoja pér zgjidhje gé garantojné mbrojtjen dhe aksesin e autorizuar jo vetém
né sistemet dhe aplikimet industriale, por edhe né ato té sigurisé, té transportit publik dhe té
jetés soné té pérditshme jané objekt vlerésimi pér shumé studiues pér projektimin e
infrastrukturave robuste dhe té besueshme pér identifikimin dixhital té individéve dhe
pérdoruesve té autorizuar népérmjet teknologjive téavancuara té kontrollit. Identifikimi dixhital i
indidividit né njé infrastrukturé robuste é&shté njé prej zgjidhjeve gé garantojné mbrojtjen,
aksesin e autorizuar né sisteme dhe privatésiné e té dhénave, me ané teknikave té avancuara té
kontrollit né kété fushé.

Identifikimi dixhital me gjurmé papilare éshté njé nga teknikat e avancuara té kontrollit gé
bazohet né tipare, té cilat kané njé interpretim fizik.

Njé tekniké krahasimi e bazuar né tipare, ashtu sic emértohet ekstrakton tipare té garta nga
imazhi nén vlerésim dhe shifron kéto tipare né njé grup karakteristikash, té cilat mé tej pérdoren
pér krahasim. Procesi i krahasimit té gjurméve papilare ka avantazhet dhe disavantazhet e tij.
Studime té ndryshme tregojné se jané identifikuar raste té shumta kur veté sistemet biometriké
té identifikimit kané réné pre e sulmeve té prezantuara, duke kompromentuar né disa raste
eficensén dhe pérdorimin e tyre. Njé nga dobésité e kétyre sistemeve, gé né rastin mé té miré ul
performancén e sistemit té identifikimit dixhital éshté cilésia jo e larté e imazhit té regjistruar
dhe kjo pér arsye té ndryshme.

Pér kété arsye éshté identifikuar nevoja pér pérmirésim jo vetém té teknikave dhe
algoritmeve té kontrollit té template-ve biometriké né sistemet e identifikimit, por dhe té
pérmirésimit té cilésisé sé imazhit té regjistruar. Duke gené se gjurmét papilare regjistrohen si
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njé imazh, éshté pothuaj e sigurt qé ato do té korruptohen nga zhurma. Cilésia e imazhit té marré
té gjurmés papilare ndikohet nga njé séré faktorésh né hyrje, si tipi i sensorit dhe shtrembérime
té vijés papilare nga njé gisht i thaté ose me lagéshti.

Cilésia e imazhit té regjistruar té gjurmés papilare ka njé ndikim té réndésishém né
rezultatet e krahasimit dhe identifikimit dixhital dhe pér kété arsye shmangia e zhurmave nga
imazhi i marré dhe pérmirésimi i cilésisé sé imazhit éshté vendimtare pér té garantuar njé
infrastrukturé robuste pér identifikimin dixhital.

1.3 Qéllimi dhe kontributi i punimit

Né kété punim jané analizuar dhe vlerésuar zgjidhjet aktuale dhe teknologjité e avancuara
té kontrollit pér identifikimin dixhital té tilla si: kriptografia, njohja biometrike dhe karta
inteligjente, si dhe ndérveprimi i tyre né zgjidhjet e vlerésuara si robuste pér identifikimin
dixhital.

Né kété punim kemi vlerésuar dhe ilustruar me raste studimore zgjidhjen mé eficente pér
identifikimin dixhital, qé bazohen né pérdorimin e kartés inteligjente né njé infrastrukturé
robuste té Celésit Publik, ku celési privat éshté i mbrojtur me identifikim lokal biometrik (match
on card) dhe realizohet népérmjet mekanizmave kriptografiké té kontrollit té€ avancuar né chipin
e kartés inteligjente.

Kjo zgjidhje realizohet me pérdorimin e teknologjive dhe mekanizmave té avancuar té
kontrollit, gé kané si element bazé té kontrollit, tiparin biometrik té gjurmés papilare.
Identifikimi dixhital népérmjet késaj zgjidhje té propozuar éshté bazuar né dicka gé éshté unike
pér secilin individ dhe kérkon prezencén e tij gjaté procesit té identifikimit dixhital. Kjo éshté
edhe njé zgjidhje praktike, pasi eleminon nevojén qé pérdoruesi t¢ mbajé mend ndonjé
informacion té fshehté dhe shmang humbjen apo dekonspirimin e tij.

Nevoja e identifikuar pér pérmirésimin e cilésisé sé imazhit té regjistruar né hyrje té
sistemit té identifikimit dixhital éshté pérkthyer né shtimin e njé hallke pér pérmirésimin e
cilésisé sé imazhit té regjistruar né hyrje té tij.

Né kété punim jané marré né studim teknikat mé té pérdorura té pérmirésimit té cilésisé sé
imazhit té cilat jané vlerésuar dhe éshté krahasuar performanca e tyre népérmjet rezultateve té
matura. Njé nga skemat e pérmirésimit té propozuara si mé eficente né fushén e hapésirés ka si
objektiv kryesor rindértimin e vijave papilare té thyera nga Iémimi i imazhit, ndérsa pérmirésimi
né fushén e frekuencés ka si objektiv eleminimin e zhurmés népérmjet pérdorimit té filtrit
brezlejues té drejtuar gé mat orientimin dhe frekuencén e vijave té gjurméve papilare.

Teknika e propozuar si zgjidhja mé robuste pér identifikimin dixhital éshté pérmirésimi i
cilésisé sé imazhit népérmjet pérdorimit té piramidave té imazhit té Laplas-it pér zbérthimin
(LPD) dhe rindértimin e imazhit (LPR) té gjurmés papilare né skemén e pérmirésimit me
shumé-etapa, si dhe jané evidentuar nevojat pér pérmirésim té métejshém né té ardhmen.
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1.4 Struktura e punimit

Pjesa e mbetur e punimit éshté e organizuar né kapitujt si mé poshté:

Né kapitullin e dyté prezantohen, analizohen dhe vlerésohen teknologjité e avancuara té
kontrollit si sistemet biometrike, kriptografia, karta inteligjente, si dhe zhvillimet,
ndérveprimet teknologjike dhe pérmirésimet ndér vite.

Né kapitullin e treté éshté propozuar integrimi dhe ndérveprimi i teknologjive té trajtuara té
kontrollit té avancuar té identifikimit dixhital, si zgjidhje robuste, gé ilustrohenné rastet
studimore té pézgjedhura. Infrastruktura mé eficente e propozuar pér identifikimin dixhital
éshté zgjidhja gé bazohet né pérdorimin e kartave inteligjente né njé infrastrukturé robuste té
Celésit Publik, me ané té identifikimit lokal biometrik (match on card) dhe népérmjet
mekanizmave té kontrollit t€ avancuar né chipin e kartés inteligjente.

né kapitullin e katért pérshkruhen biometria e gjurmés papilare, karakteristikat mé té
réndésishme té njé gjurme papilare dhe té sistemit e krahasimit té tyre;

né kapitullin e pesté shpjegohet nevoja pér pérmirésimin e imazheve té gjurméve papilare, né
njé sistem identifikimi biometrik dhe analizohen katér teknika té ndryshme té pérmirésimit té
imazhit té gjurmés papilare. Gjithashtu né kété kapitull prezantohen dhe algoritmet pérkatése
té pérmirésimit té teknikave té vlerésuara. Né kété kapitull prezantohet si zgjidhja mé
robuste, teknika e propozuar me piramidat e imazhit té Laplasit pér zbérthimin dhe
rindértimin e imazhit té gjurmeés papilare né skemén e propozuar me shumé etapa.

Né kapitullin e gjashté zbatohen, eksperimentohen dhe interpretohen rezultatet pér teknikat e
pérmirésimit e vlerésuara, me imazhe me cilési té ndryshme té marra nga baza e té dhénave
publike FVC2004, si dhe krahasohen rezultatet pér té nxjerré pérfundimet mbi performancén
dhe efigensén e teknikave t€ pérmirésimit;

Sé fundi, paragiten pérfundimet e punimit dhe objektivat e punés né té ardhmen.
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KAPITULLI 2

TEKNOLOGJITE E KONTROLLIT TE AVANCUAR

2.1 Teknologjia dhe sistemet biometrike

Biometria[8] konsiderohet si njé zgjidhje premtuese midis metodave tradicionale té
bazuara né "até gé ne kemi" (si njé celés) ose “cfaré ne dimé" (si njé fjalékalim). Ajo éshté e
bazuar né "ajo gé ne jemi" dhe "si sillemi". Pak njeréz e diné se pér shumé vite biometrité jané
pérdorur pér géllime té identifikimit ose té nénshkrimeve dixhitale. Né vitin 1928, shenjat e
gishtave jané pérdorur pér graté klerike punonjése té departamentit té policisé né Los Angeles.
Shenjat e gishtave jané té pérdorur si njé nénshkrim pér shkémbimet tregtare né Babiloni (3000
para lindjes sé Kirishtit). Alphonse Bertillon propozoi pér heré té paré né vitin 1879 qé
informacionet antropometrike té pérdoreshin pér hetimet e policisé.

Né ditét e sotme, té gjitha forcat policore né boté e pérdorin kété lloj informacioni pér té
hetuar e zbuluar krimet. Prototipet e para té terminaleve gé siguronin njé pérpunim automatik té
z8rit dhe modeleve numerike té gjurméve papilare kané marré formén e tanishme né mes té
viteve 1970. Né ditét e sotme, sistemet biometrike té identifikimit kané gjetur shumé zbatime si
né kontrollin kufitar, aksesin e autorizuar, e-tregti[9] etj. Pérfitimet kryesore té késaj teknologjie
jané rritja e sigurisé dhe lehtésimi i procesit té vértetimit té identitetit dixhital té njé pérdoruesi
qofté né sistemet dhe aplikimet industriale dhe né ato té jetés sé pérditshme. Kjo pasi éshté
shumé mé e véshtiré té kopjohen karakteristikat biometrike té njé individi, né krahasim me
shumicén e metodave té tjera té identifikimit té tilla si fjalékalimet.

Pavarésisht nga pérparésité e dukshme té sistemeve biometrike, pérdorimi i tyre né kéto
vite nuk ka gené né nivelet e synuara. Pengesé kryesore ka gené pasiguria e rezultatit té
identifikimit(verifikimit) dixhital[10][11]. Né kontrast me kontrollin e fjalékalimit, verifikimi i
té dhénave biometrike t& marra nga njé individ éshté subjekt i gabimeve t& mundshme gé nuk
garanton njé rezultat 100% té sakté. Té tjera kufizime lidhen me céshtjet e pérdorshmérisé
[41][42][43][44]. Vec késaj, qé té pérdoret né njé kontekst industrial, sistemi biometrik duhet té
pércaktohet me saktési té larté. Ne kemi nevojé pér njé metodologji vlerésimi té besueshme, né
ményré qé té duket gartésisht pérfitimi nga pérdorimi i njé sistemi té ri identifikimi dixhital.

Disa pyetje t€ ngritura: A duhet t’i besojmé késaj teknologjie pér pérdorimin gjaté
identifikimit dixhital? Cfaré lloj modalitetesh biometrike mund té pérdoren? Cilat jané tendencat
né kété fushé? Kéto jané disa nga pyetjet, pérgjigjet e té cilave do té trajtojmé népérmjet njé
metodologjie vlerésimi té sistemeve biometrike.

2.1.1 Koncepte dhe pérkufizime

Fjala biometri[8] rrjedh nga greqishtja dhe ajo bashkon “bios” me “metron” dhe ka
kuptimin “matje e jetés”. Né kuptimin e saj té paré, ajo ishte pérkufizuar si pjesé e shkencés
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biologjike e cila zbaton metoda statistikore dhe formula probabilitare né geniet e gjalla. Né
siguriné kompjuterike, biometria i referohet teknikave té identifikimit gé mbéshteten né
karakteristikat e matshme fizike, té cilat mund té kontrollohen me teknika té automatizuara.

2.1.2 Modalitetet biometrike

Cdo informacion biometrik gé mund té diskriminojé individin éshté konsideruar si njé
modalitet biometrik[11]. Njé shembull i modaliteteve biometrike éshté paraqitur né figurén 2-1.
Njé informacion biometrik "i pérsosur" duhet té respektojé cilésité e méposhtme:

e Universaliteti: té gjithé individét duhet té karakterizohen nga ky informacion;

e Uniciteti: ky informacion duhet té jeté aq i ndryshém dhe né té njéjtén kohé dhe unik
pér ¢cdo individ;

e Qéndrueshméria: informacioni biometrik duhet té jeté i pranishém gjaté gjithé jetés sé
njé individi;

e Mbledhshméria: informacioni biometrik duhet mbledhur gé t& mund té matet né ményré
té lehté;

e Pranueshméria: té béjé té mundur pérdorim té vérteté nga ana e individit.

Figure 2-1. Disa modalitete biometrike. Nga e majta né té djathté, lart poshté, fytyra,
gjurmépapilare, ecje, dinamika e shtypjes sé tastierés, ADN, irisi, nyja e gishtit dhe informacioni
pér venat e dorés
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Teknologjité e identifikimit biometrik jané metoda té automatizuara té verifikimit ose té
njohjes sé identitetit té njé individi bazuar né karakteristikat fizike dhe té sjelljes si né figurén
2-2.

Zona Zonae Zona Mjeko-
e dorés Fytyrés e shikimit kimike

=
"

g
&g

e Sjelljes

Gjurm Fytyra Aroma e e
e ] Retina  |a— ] ke 2 iae
e gishtit trupit Shlv!)]e s& |- Gjinia -]

Gjurmét Forma e ) .
e péllémbss [ Veshit -] Irig: j-—{ ADN -—] 2&ri - Etnia + |l

Gjeometria Dhembét | |, . Al |Néshkrimi e Lartésia |
askulars

Figura 2-2. Biometrité sipas karakteristikave fizike dhe té sjelljes

Né tabelén 1-1 paragiten rezultatet e njé studimi krahasues té modaliteteve biometrike né
drejtim té universalitetit, unicitetit, géndrueshmérisé, mbledhshmérisé dhe pranueshmérisé[12]
[39][40][43]. Nga kjo tabelé, mund té nxjerrim pérfundimin se asnjé prej informacioneve
biometrike nuk pérmbush, né té njéjtén kohé té gjitha kéto cilési. Pér shembull, analiza e ADN-
sé éshté njé nga teknikat mé efikase pér té verifikuar identitetin e njé individi apo pér ta
identifikuar individin.

Megjithaté, ajo nuk mund té pérdoret pér kontroll logjik apo akses kontrolli fizik jo
vetém pér arsye té llogaritjes kohore, por edhe sepse e kemi té véshtiré té gjejmé individé té
gatshém pér té dhéné template-in e nevojshém té gjakut pér té béré verifikimin. Pér kété arsye,
duhet té zgjedhim njé modalitet té vecanté pér njé aplikim té vecanté dhe pér njé grup té vecanté
individésh.

Tabela 2-1.Studimi krahasues i modaliteteve biometrike

Informacioni Univer. | Unic. | Qéndr. | Mbledh. Pranuesh. | Perform
ADN Po po Po E dobét E dobét ookl
Ecje Po Jo | Edobét Po Po ok
Dinamika e Po Po | Edobét Po Po ok
shtypjes sé tastierés

ZEri Po Po | Edobét Po Po ok

Iris Po Po Po Po E dobét ok
Fytyra Po Jo | Edobét Po Po ok
Gjeometria e dorés Po Jo Po Po Po ok
Gjurma papilare Po Po Po Po Mijaftueshém | ****
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2.1.3 Arkitektura e sistemeve biometrike

Procesi i identifikimit biometrik[20][25][46] né sistemet biometrike éshté i kategorizuar né tre
procese kryesore :

Regjistrimi

Regjistrimi  pérbén procesin fillestar té regjistrimit té template-tit(modeli numerik té
karakteristikave té elementit biometrik) té té dhénave biometrike nga njé individ, i cili
ekstraktohet né njé template reference gé pérfagéson njé identitet té pérdoruesit dhe gé mé voné
do té pérdoret pér krahasim né sistemin e identifikimit. Njé shembull i template-ve té
modaliteteve té ndryshme té individéve éshté dhéné né figurén 2-3., ku nga e majta né té djathté,
nga lart poshté ilustrohen minutiae-t nga njé gjurmé papilare, kodi iris, grafik me bazé fytyrén,
duke pérdorur pika kyce, vokali dhe sinjalet dinamike té tastierés.

Figura 2-3.Shembuj té template-ve biometrike

Verifikimi

Verifikimi siguron rezultatin e pérputhjes midis template-it biometrik t€ marré nga individi dhe
template-it té tij té ruajtuar né bazén e té dhénave. Rezultati i pérputhjes ndodhet ndérmjet
vlerave 0% dhe 100% (100% éshté e pamundur té arrihet).

Identifikimi

Identifikimi éshté pércaktimi i identitetit t¢ njé individi té panjohur né njé bazé té dhénash e
pararegjistruara. Né kété rast, sistemi ose i atribuon identitetin gé i korrespondon profilit
kandidat, mé té ngjashém té gjetur né bazén e té dhénave, individit té panjohur (ose njé listé té
profileve mé té ngjashme), ose refuzon individin.

25



Njé vézhgim né pérdorimin e teknologjive té kontrollit t& avancuar pér identifikimin dixhital né
infrastrukturén robuste

2.1.3.1 Arkitektura e sistemit biometrik

Arkitektura e pérgjithshme e sistemit biometrik e ilustruar[47][48] né figurén 2-4, ka
komponentét bazé si mé poshté:

Euajtja e té dhénave
T, e
== g
L e Férpunimi i
Regjistrimi sinjalit

- I Erijimi i remplace-ic

Eeowtrolli i cllExe

| Nxjerrja e larakrerizokave

Figura 2-4. Arkitektura e pérgjithshme e sistemit biometrik

e Moduli i Kapjes
Ky modul pérbéhet nga kapési i té& dhénave biometrike gé na mundéson té ekstraktojmé njé
pérfagésim numerik nga imazhi i elementit biometrik. Ky pérfagésim pérdoret pastaj pér
regjistrim, verifikim ose identifikim.

e Moduli i procesimit té sinjalit
Ky modul lejon uljen e pérfagésimit numerik té ekstraktuar né ményré gé té optimizojé sasiné e
té dhénave té ruajtura gjaté fazés sé regjistrimit, ose pér té lehtésuar kohén e pérpunimit gjaté
fazave té verifikimit dhe identifikimit. Ky modul &shté i pajisur njé funksion test té cilésisé pér
té kontrolluar té dhénat biometrike té kapura.

e Moduli Storage
Ky modul shérben pér té ruajtur template-t biometrike té individéve.

e Modul i pérputhjes
Ky modul shérben pér té krahasuar té dhénat e nxjerra biometrike t& njé ose mé shumé
templateve biometrike té méparshme. Prandaj ky modul pércakton shkallén e ngjashmérisé ose
divergjencés ndérmjet dy vektoréve biometrike.

e Moduli i vendimit
Ky modul shérben pér té pércaktuar nése indeksi i ngjashmérisé éshté i mjaftueshém pér té
pércaktuar identitetin e njé individi. Njé sistem biometrik éshté njé sistem identifikimi, i cili
krahason karakteristikat e dukshme ose diskriminuese té template-it té ri té regjistruar (gé do té
verifikohet/ identifikohet) me karakteristikat e template-ve té para-ruajtura (baza e té dhénave),
e cila paragitet né figurén 2-5. Né ményré specifike, sistemi biometrik ruan té dhénat referencé
té njé individi/pérdoruesi, té gjeneruara gjaté procesit té regjistrimit, pér ti krahasuar gjaté
procesit té verifikimit/ autentifikimit ose identifikimit me té dhénat e reja té regjistruara té
kandidatit.
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Figura 2-5. Skema logjike e sistemit biometrik

Algorimi i ekstraktimit

Algoritmi i emértuar si i ekstraktimit [37]][73][85] pérpunon sinjalin né hyrje té biometrisé
origjinale pér té ekstraktuar karakteristikat e garta té pérséritura dhe ndérton njé template.
Qéllimi tjetér i pérdorimit té kétij algoritmi éshté minimizimi i pérdorimit té hapésirés sé
memories dhe bandwidth-it t¢ komunikimit, népérmjet kompresimit té informacionit. Imazhi i
regjistruar i gjurmés papilare éshté afro 100 kB (rreth 12 kB pas kompresimit, i ruajtur né chip-
in e pasaportés), paragitet me njé template minutiae prej 250 B.

TP,..; = Ekstract (IM, ;)

Imazhi origjinal 64KB Imazhi gri 8 kB vija 1 pixel

Figura 2-6. Procesi i pérpunimit té gjurmeés papilare
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Né figurén 2-6 pérshkruhet pérpunimi klasik i imazhit gé aplikohet né imazhin biometrik
pér té ekstraktuar minuiae-t. Procesi i ekstraktimit éshté njé funksion me njé imazh si hyrje dhe
né dalje jep njé template.

Algorimi i krahasimit

Algoritmi i emértuar si i krahasimit [37][73][85] realizon krahasimin e dy template-e biometriké
pér té pércaktuar nése jané ose jo nga i njéjti burim biometrik. Transformime matematikore té
kétij algoritmi zbatohen né template-in e kandidatit pér té vlerésuar distancén nga njé template
referencé.

Né varési té distancés dhe threshold-it(pragut té pranimit), merret njé vendim suksesi apo
déshtimi pér krahasimin. Né figurén 2-7 ilustrohet krahasimi i minutiae-ve ndérmjet dy
gjurméve papilare. Procesi i krahasimit éshté njé funksion me dy template né hyrje dhe né
dalje jepet njé vendim, ose njé rezultat:

Score = Match(T Py, qpng. TP, of)

Figura 2-7. Krahasimi me bazé minutiae

Pér arsye sigurie té sistemit biometrik, dalja tipike éshté njé vendim dhe rezultati pérdoret
vetém nga sistemi pér krahasim me threshold (pragu).
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2.1.4 Sistemet e identifikimit népémjet biometrisé sé shuméfishté

Si njé alternativé e pérmirésimeve té médha né teknologjiné biometrike,
sistemet e identifikimit té bazuara né krahasimin me njé biometri nuk mund té
garantonin 100 % saktési[16][17][][77]. Kjo pér shkak té faktoréve té ndryshém, disa
prej té ciléve jané si mé poshté:

Té dhéna me gabime (prezenca e zhurmés);
Ndryshime té brendshme;

Dallueshméria;

Jo — universaliteti;

Sulmet pér akses té pautorizuar dhe mashtrime.

a bk~ owneE

Njé sistem identifikimi, népérmjet biometrisé té shuméfishté[13][14][33]
mbéshtetet né natyrén e metodat e pérzgjedhura pér automatizimin e procesit té
identifikimit. Kéto sisteme, né bazé té karakteristikave té elementéve biometrik,
klasifikohen né kategorité e méposhtme:

1. Sistem me shumé-sensoré;
Sistem me shumé-algoritme;
Sistem me shumé-instanca;
Sistem mé shumé-template;
Sistem multimodalé.

ok wn

Arkitektura e sistemit biometrik multimodal té identifikimit biometrik éshté paragitur
né figurén 2-8:

a

Tipari biometrik
1

Rezultati
s . ipari bi ik [final
Tipari biometrik Tipari hli:;'I'I'IE‘II'Ik i

2

b

Tipari biometrik
1

—

Tipari biometrik IRezultati final

2 PErpunimi

Tipari biometrik
3

Figura 2-8. Arkitektura e sistemit multimodal (a)seri; (b) parallel.
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Sistemet e identifikimit kané avancuar népérmjet biometrive té shuméfishta té
regjistruara nga burime té ndryshme, té cilat mund té kombinohen bashké né nivele té
ndryshme, si¢ ilustrohen dhe né figurén 2-9:

Né nivel sensori;

obhRE

Né nivel vendimi.

Né nivel karakteristikash;
Né nivel rezultatesh té gjetura;

RemﬁitftI
ehoohesimt | poduli i

¢ )
g Template-et
Moduli i Grupi i karakteristikave
kstraktit té
karakteristikés Grupii
karakteristikave [~ )
té integruara Moduli
Krah
)
Moduli i - /
kstraktit té
karakteristikés |  Grupi i karak
—
—_——
Template-t
Iris
Grup ] -\
karakte-
Modulii istikash . .
eistraktitts | To0kash | Moduli i Normalizimi i
karakteristikes Krahasimit Rezultateve Re:
I
Grup
Ikarakle—
Modul istikash .
s || Modulii Normalizimi i
karakteristikes Krahasimit Rezultateve
J
Template-t
Fytyré
c —
Template
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g — I ——
Zupkt Rezultatet
raxte-
| Modulii | tikash frahosuese | modulii
Ekstraktit t& Maoduli dimi
Karakteristiks Krahasues Vendimit
—
Grup
Karakte- Rezultatet
Moduli i stikash Moduli Krahasuese Moduli i
Ekstraktit t& Krahasues Vendimit
Karakteristikés
Template
Fytyré
—_—

krahasimit
pas sintezés
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Pranoj/
Refuzoj

Moduli i
Vendimit
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Figura 2-9.Sinteza e e identifikimit népémjet biometrisé sé shuméfishté
(a)karakteristike (b) rezultati (c) vendimi
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2.15 Kufizimet dhe dobésité e sistemeve biometrike

Megjithé avantazhet e sistemeve biometrike gé jané té lehté pér t'u pérdorur dhe
pér té ofruar njé siguri mé té larté pér identifikimin dixhital né krahasim me zgjidhjet
tradicionale, pérdorimi i tyre né ditét e sotme é&shté i kufizuar pér aplikime specifike,
kjo edhe pér shkak se kéto sisteme vuajné nga disa kufizime, té cilat nése nuk
eleminohen mund té ngushtojné gamén e pérdorimit té tyre si:

e Kufizimi né performancé
Né ndryshim me verifikimin e fjalékalimit, verifikimi i té dhénave biometrike éshté
subjekt i gabimeve dhe shprehet me ané té njé pérgindje pragu pér identifikimin
(100% nuk éshté arritur). Gabimet e vérejtura[20][25] ndodhin pér shumé arsye té tilla
si ndryshimet e karakteristikave té& njeriut, faktorét e mjedisit dhe ndérveprimi me
pajisjet e regjistrimit. Kéta faktoré[12], nése nuk kontrollohen mund té ndikojné
ndjeshém performancén e sistemeve biometrike.

e Kufizimet e pranueshmérisé

Né bazé té studimeve té realizuara[40][41][42], si¢ ilustrohet dhe né tabelén 1-1 u
konfirmua se jo té gjitha modalitetet biometrike jané pranuar nga individét né
pérdorim. Megjithaté, pranimi éshté i lidhur ngushtésisht edhe me géllimin e
pérdorimit dhe popullsiné e pérzgjedhur. Né punimin e tij Jain(2004)[15] i
kategorizon kufizimet né biometri né tri kategori kryesore:

1. saktési né aspektin e gabimeve;
2. shkalla ose madhésia e bazave té té dhénave;
3. pérdorimi né kuptimin sa e lehté &shté né pérdorim, pranueshméria, etj.

Njé geveri mund té vendosé gé njé individ do té identifikohet me ané té té dhénave
biometrike té ngarkuara né pasaporté. Pér té realizuar procesin e kontrollit logjik apo
fizik né njé kompani, éshté mé e véshtiré t€ imponohet njé sistem gé nuk do té
pranohet nga individét.

e Kufizime arkitekturore

Disa punime ekzistuese [14][15][20][24][112] tregojné dobésité e sistemeve
biometrike. Ratha[14] ka identifikuar teté pikat e sulmeve t&¢ mundshme né njé sistem
té pérgjithshém biometrik si¢c éshté paragitur né figurén 2-10. Maltoni[112] ka
paragitur né punimin e tij té meta té sistemeve biometrike gé lidhen me shmangien,
cilésiné e biometrisé sé regjistruar, etj.
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Baza e té dhénave
Template

Sensori

Figura 2-10. Pika té mundshme sulmi té identifikuara né njé sistem
biometrik(model sipas Ratha)

Pérvec kétyre kércénimeve té paragitura, disa punime te tjera[24][33][51]
paragesin sulmet e mundshme ndaj sistemeve biometrike né pikat e identifikuara né
skemé e paragitur né skemén e mésipérme. Njé shembull i sulmeve té tipit 1(sensor)
éshté dhéné né figurén 2-11.

Figura 2-11. Njé gisht proteze krijuar nga latex

2.1.6 Vlerésimi i sistemeve biometrike

Sic¢ u trajtua dhe né seksionin e méparshém, sistemet biometrike kané disa
kufizime té cilat nése nuk eleminohen apo minimizohen, té cilat ndikojné né zbatimet
e tyre né industri dhe né jetén reale. Pér kété arsye, aspektet e vlerésimit té sistemeve
biometrike mund té ndahet si né figurén 2-12, né kategorité e méposhtme:

1. cilésiae té dhénave;
2. pérdorshméria;
3. siguria.
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Vierésimi i Sistemeve
Biometrike

Cilésia e té dhénave | Pérdorshméria |

Figura 2-12.Vlerésimi i sistemeve biometrike

2.1.7.1 Cilésia e té dhénave

Vlerésimi i cilésisé sé té dhénave biometrike po merr gjithnjé e mé shumé
vémendje, pasi konsiderohet si njé nga faktorét kryesoré gé ndikojné né
performancén e pérgjithshme té sistemeve biometrike. Kjo ndodh kryesisht pér shkak
té humbjeve dhe zhurmave né procesin e regjistrimit té elementéve biometrik nga
faktoré té tillési ndrigimi, rezolucioni etj. Pér kété arsye kontrolli dhe pérmirésimi i
cilésisé sé té dhénave biometrike &shté njé domosdoshméri né ditét e sotme. Duke
pérdorur njé informacion biometrik cilésor, template-et me cilési té dobét mund té
eleminohen gjaté fazés sé regjistrimit ose refuzohen gjaté verifikimit. Njé
informacion i tillé mund té pérdoret edhe pér biometrité e buta dhe gasjet
multimodale[18][20].

Sipas Organizatés Ndérkombétare té Standarteve[14] cilésia e té dhénave biometrike
karakterizohet nga tre veti, té ilustruara né figurén 2-13:
e Karakteristika: i referohet cilésisé sé tipareve fizike dhe individuale;
e Pérpikméria: i referohet shkallés sé ngjashmérisé ndérmjet template-it biometrik
dhe burimit té tij;
e Pérdorimi: i referohet ndikimit té template-it individual biometrik né
performancén e pérgjithshme té sistemit biometrik.

Performanca

Burim

«— EER

{ Krahasimi dhe
= s i
vendimi i o FAR -1

Figura 2-13. Cilésia e vlerésimit biometrik té té dhénave
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Né trajtimin e biometrisé ka njé konsesus ndérkombétar né lidhje me faktin qé
template-i biometrik duhet té jeté i lidhur me performancén e identifikimit[9]. Né kété
punim éshté paraqitur njé véshtrim i pérgjithshém i metrikés sé cilésisé, me bazé
morfologjiné dhe e vlerésuar nga dobia e pérdorimit.

Né punimin e tij Alonso-Fernandez[10] prezanton njé pamje té pérgjithshme té
metrikés sé cilésisé aktuale t& gjurmés papilare. Né kété punim prezantohet ndikimi i
template-eve me cilési jo t& miré né performancén e sistemit biometrik.

Aktualisht pérafrime dhe algoritme té ndryshme ekzistojné qé vlerésojné
efektivitetin e cilésisé sé imazheve té gjurméve papilare, ku vegojmé njé shembull té
kétyre metrikave, qé éshté NIFQ - Fingerprint Image Quality Metric (Metrika e
cilésisé sé Imazhit biometrik. NIFQ ka pér detyré vlerésimin e cilésisé sé gjurmés
papilare.

He[26] prezanton njé model hierarkik té vilerésimit té cilésisé biometrike té
template-it né tre nivele: bazé té dhénash, lloj dhe nivel té cilésisé sé imazhit.

Né punimin e tyre Zhang dhe Wang[12] prezantuan njé metodé vlerésimi té cilésisé
sé imazhit bazuar né asimetriné e imazheve té fytyrés. Kjo metodé pérdor
dekriptuesin SIFT pér vlerésim cilésor.

Abed, Giot, Hemery, Charrier dhe Rosenberger[39] prezantuan sé bashku
metodén e vlerésimit bazuar né dy tipe informacioni, né até té cilésisé sé imazhit dhe
cilésisé sé bazuar né strukturé duke pérdorur dekriptuesin SIFT. Metrika e prezantuar
ka avantazhet e té génit multimodale (fytyré, gjurmé papilare dhe venat/vijat e dorés)
dhe e pavarur nga sistemi identifikues i pérdorur.

2.1.7.2 Pérdorimi

Sipas standartit 1ISO 13407:1999 (1999)[29], pérdorimi pércaktohet si “shtrirja
sipas sé cilés njé produkt i pérdorur nga individé specifik pér té arritur synime
specifike me efektivitet, efikasitet dhe ké&nagési né njé kontekst specifik pérdorimi”,
ku:

e Efikasiteti nénkupton gé pérdoruesit duhet ta kené té mundur té pérmbushin
detyrat lehtésisht né njé kohé té pérshtatshme. Kjo zakonisht matet si koha e
detyrés.

e Efektiviteti nénkupton gé pérdoruesit e kané té mundur té plotésojné detyrat gé
déshirojné pa shumé sforcim. Kjo matet né pérgjithési me metrika té zakonshme
qé pérfshijné raportin e plotésuar dhe numrin e gabimeve (FTE).

e Pranueshméria e individit mat pranimin e pérdoruesit dhe kénagésiné né lidhje
me sistemin. Matet zakonisht duke studiuar disa cilési si lehtésia né pérdorim,
besimi, etj.
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2.1.7.2.1 Performanca dhe metrikat

Sistemet biometrike jané subjekt i disa llojeve té gabimeve. Disa prej parametrave
[48][49] gé vlerésojné performancén e tyre ose metrikat 1 kategorizojmé si mé
poshté:

Parametrat bazé té performancés

e FTE-Failure-to-enroll-rate(pérgindja e déshtimit né regjistrim): pjesa e
popullsisé pér té cilén sistemi biometrik nuk arrin té kapé informacion té
pérmbledhur nga template-i biometrik.

e FTA-Failure-to-acquire-rate(pérgindja e déshtimit té kapjes): pjesa e
pérpjekjeve té verifikimit ose identifikimit pér té cilat sistemi biometrik e ka
té pamundur té kapé njé template apo té lokalizojé njé imazh a sinjal me cilési
té kénagshme.

e FMR-False-match-rate(pérgindja e gjetjes jo té vérteté): raporti i pérputhjeve
pozitive jokorrekte me ané té algoritmit té pérputhjes té tentativave té
krahasuara té njé template-i té vetém.

e FNMR-False-non-match-rate(pérgindja e mosgjetjes jo té vérteté): raporti i
pérputhjeve negative jokorrekte me ané té algoritmit té pérputhjes té
tentativave krahasuese té njé template-i té vetém.

Pérvec kétyre metodave té matjes sé gabimit pérdoren edhe metoda té tjera pér té

siguruar pérdorimin operacional té sistemit biometrik té tilla si: koha mesatare e

regjistrimit, koha mesatare e verifikimit, madhésia mesatare dhe maksimale e

template-it dhe sasia maksimale e memories se alokuar.

Matjet e performancés té verifikimit té sistemit

e FRR-False rejection rate(pérgindja e refuzimit jo té veérteté): pjesa e
pérdoruesve autentiké gé jané mohuar gabimisht. Nése njé operacion
verifikues béhet vetém njéheré, FRR do té jepet me ané té:

FRR(t) = FTA+ FNMR(T) * (1 — FTA) (2.1)
e FAR-False acceptation rate(pérgindja e pranimit jo té vérteté)pjesa e
mashtrimeve gé jané pranuar nga sistemi biometrik. Nése njé operacion

verifikimi béhet vetém njé heré FAR, sic ilustrohet né figurén 2-14, do té
llogaritet me:

FAR(T) = FMR(7) * (1 — FTA) (2.2)
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Figure 2-14. Vlerat e FNMR dje FMR pér njé vleré té dhéné té pragut(t)

e ROC-Receiver operating characteristic curve(Kurba karakteristike funksionale e

marrésit) éshté paraqitur né planin koordinativ, né figurén 2-15.
1

FRR

0 FAR 1
Figura 2.15. Kurba ROC: FAR kundrejt FRR

e EER-Error Equal Rate(Pérgindja e gabimit té barabarté) éshté pérgindja e
gabimit gé i korespondon pikés né té cilén FAR dhe FRR priten. Ky parametér
pérdoret gjerésisht pér té vlerésuar dhe krahasuar sistemet biometriké té
identifikimit. Sa mé shumé t’i afrohet EER 0% aq mé e miré &shté
performanca e sistemit.

Matjet e performancés té identifikimit té sistemit

¢ IR-Identification rate(Pérgindja e identifikimit) shénohet me r dhe pércaktohet si
pjesa e operacioneve té identifikimit nga pérdoruesit e regjistruar né sistem né té
cilin identifikuesi i sakté i pérdoruesit éshté ndérmjet té kthyerve.

e FNIR-False-negative-identification-error-rate (Pérgindja e gabimit té identifikimit
negativ jo té vérteté) éshté pjesa e operacioneve té identifikimit nga pérdoruesit e
regjistruar né sistem né té cilin kandidati i sakté i pérdoruesit nuk éshté ndérmjet
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té kthyerve. Pér njé operacion identifikimi té pérbéré nga njé prové kundrejt bazés
sé té dhénave me madhési N ajo jepet me ané té barazimit:

FNIR(t) = FTA+ (1 — FTA) = FNMR(7) (2.3)

e FPIR-False-positive-identification-error-rate(Pérgindja e gabimit té identifikimit
pozitiv jo té vérteté) éshté pjesa e operacioneve té identifikimit nga pérdoruesit e
paregjistruar né sistem, ku njé kandidat éshté rikthyer. Pér njé operacion
identifikimi té pérbéré nga njé prové kundrejt bazés sé té dhénave me madhési N
ajo jepet me ané té barazimit:

FPIR = (1— FTA)*(1— (1 —FMR)™) (2.4)
e CMC-Cummulative Match Curve(Kurba karakteristike e pérputhjes kumulative)

éshté prezantimi grafik i rezultateve té njé testi me detyré identifikimi jepet né
figurén 2-16.

q ]
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Figura 2-16. Paraqitja grafike CMC pér tre sisteme biometrike

2.1.7.3 Siguria

Sistemet biometrike paragesin disa dobési dhe kufizime té cilat mund té ulin
ndjeshém pérdorimin e tyre né njé ményré eficente. Prandaj, éshté e réndésishme qé
sistemet biometrike té jené té ndértuara pér té pérballuar kércénimet e paragitura,
sidomos né aplikimet e sigurisé kritike né industri dhe pér té garantuar njé siguri té
vazhdueshme pér sistemin biometrik. Njé séré studimesh dhe pérafrimesh gé kané té
béjné me c¢éshtjen e sigurisé sé sistemeve biometrike jané realizuar ndér vite. Né kété
punim ne kemi sjellé disa prej tyre.

Dimitriadis dhe Polemi (2004)[46], né punimin e tyre paragesin njé studim
krahasues té sigurisé té disa teknologjive biometrike, né ményré gé té pérdoren si
sisteme kontrolli né stadiume. Metoda e propozuar prej tyre mund té pérdoret lehté né
krahasimin e sistemeve biometrike pasi ajo éshté njé metodé sasiore.

Abed(2012)[48], né punimin e tij prezanton njé platformé online pér
vlerésimin e sigurisé sé sistemeve biometrike(Security EvaBio). Kjo platformé zbaton
njé metodé sasiore bazuar né vlerésimin e sigurisé, mbéshtetur né nocionin e
faktoréve té rrezikut, pér t€ mundésuar vlerésimin dhe krahasimin e sistemeve
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biometrike. Kjo platformé pérmban njé bazé té dhénash té kércénimeve té pérbashkéta
dhe dobésive té sistemeve biometrike.

2.1.7 Sfida né té ardhmen

Sistemet biometrike jané njé zgjidhje premtuese pér identifikimin e besueshém
dixhital té individéve. Megjithaté, pérdorimi i tyre nuk éshté né nivelet e synuara. Né
kété kapitull shohim se teknologjia biometrike paraget disa té meta té cilat mund té
ulin shkallén e pérdorimit né aplikime té jetés reale. Pér kété arsye, vlerésimi i
sistemeve té tilla &shté konsideruar si njé sfidé kryesore né kété fushé kérkimore. Né
pérgjithési, shumica e studimeve aktuale kané pér géllim té paragesin njé algoritém
njohje té miré né drejtim té performancés(p.sh., duke pérdorur EER) pa marré
parasysh aspektet e tjera té vlerésimit né aspektin e cilésisé sé té dhénave, pranimit
nga pérdoruesi dhe siguriné. Nga punimet e prezantuara mund té véné né vémendije
kéto céshtje:

e Pér aspektin e cilésisé, ne shohim se shumica e metrikave ekzistuese té cilésisé
jané té varur nga metrikat (té tilla si NFIQ). Njé hap pérpara éshté paragitur nga
Abed, se cilat paragesin njé metriké cilésore multimodale pér té vlerésuar cilésiné
e té dhénave biometrike. Megjithaté, metrika e paragitur nuk do té zbulojé
ndryshimin e ndrigcimit, e cila konsiderohet si njé ndryshim i réndésishém,
vecanérisht né njé modalitet té fytyrés. Pérve¢ késaj, ne besojmé se jané té
nevojshme mé shumé veprime pér tu ndérmarré né kété aspekt té vlerésimit pér té
siguruar saktésiné e aplikimeve duke pérdorur vetém njé informacion biometrik si
referencé (p.sh., njé imazh té fytyrés né e-pasaporté).

e Pér aspektin e sigurisé, ne shohim gjithashtu se shumica e veprimeve ekzistuese
synojné té paragesin skenarét e sulmeve né sistemet biometrike. Té pakta jané
materialet dedikuar vlerésimit té sigurisé sé sistemeve té tilla. Né kété kuadér
gjykohet se duhet té béhet mé shumé né kété fushé té kérkimit pér té siguruar
saktésiné e sistemeve biometrike.

Sé fundi duke marré parasysh aspektet e paragitura té vlerésimit kur krahasojmé

sistemet biometrike té identifikimit, theksojmé se njé sistem biometrik gé na siguron

0% gabime, por gé nuk éshté e lehté pér t'u pérdorur, nuk mund té gjejé zbatim.

2.2 Teknologjia e kartave inteligjente

2.2.1 Kartat inteligjente

Njé karté inteligjente éshté njé celés(token) identifikimi dhe éshté pasardhési
i fundit i kartave plastike dhe me shirit magnetik. Kartat plastike[57] u pérdorén
fillimisht dhe gjerésisht né aplikimet bankare duke pérdorur njé numér unik
identifikimi né formén e karaktereve té gdhendura né trupin e kartés. Mé tej u shfagén
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né pérdorim karta me shirit té afta pér té ruajtur informacion numerik prej disa kB té
tillé si emri i mbajtésit, datélindja, numri i llogarisé. Njé karté inteligjente éshté njé
minikompjuter, me pérbérje silikoni e afté té ruajé né ményré dinamike dhe té
procesojé né ditét e sotme njé informacion prej afro 100 kB.

2.2.2 Karakteristikat fizike

Njé karté inteligjente nuk éshté mé shumé se njé pjesé silikoni né njé copé
plastike. Né figurén 2-17 paraqitet prodhimi i kartave inteligjente: njé chip prej
silikoni i lidhur me nje modul me kontakt, i téri i futur né trupin e kartés plastike ose
polikarbonat.

| g+ &=

L

Figura 2-17. Prodhimi i kartave inteligjente

2.2.3 Kartat e kujtesés

Kartat e para intelligjente té pérdorura né sasi té konsiderueshme ishin kartat
e kujtesés pér aplikime telefonike. Té dhénat e nevojshme pér aplikimin ruhen né njé
memorie, qé éshté zakonisht njé kujtesé EEPROM. Aksesi né karté kontrollohet nga
njé llogjiké sigurie, qé né rastin mé té thjeshté konsiston vetém né mbrojtjen nga
shkrimi apo fshirja e pjeséve té caktuara ose t& memories né térési. Kjo lloj karte u
pérdor mé tej masivisht né transportin publik, makinat shitése té té gjitha tipeve,
parkimet e makinave etj.

Avantazhi i késaj karte géndron né teknologjiné e thjeshté dhe koston e ulét.
Mé tej logjika sigurie mé té avancuara pér kéto karta u implementuan gé pérfshinin
dhe teknika enkriptimi. Kartat aktuale t& memories pérdorin protokollin serial né bazé
té standartit ISO/IEC 7816[132]. Arkitektura e pérgjithshme e njé karté memorie jepet
né figurén 2-18.
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Figura 2-18. Arkitektura e njé karte memorie

2.2.4 Kartat pa kontakt(Contactless)

Njé karté inteligjente e quajtur ndryshe dhe karté inteligjente pa kontakt
ndryshon nga kartat klasike me kontakt nga ndérfaga e komunikimit. Né kéto karta,
kujtesa dhe mikroprocesori mund té pérdorin njé ndérfage pa kontakt, shpesh e
identifikueshme nga mungesa e fletéve té arta té kontaktit. Kéto karta, si¢ ilustrohet né
figurén 2-19, ku energjia dhe té dhénat transmetohen pa pasur asnje kontakt fizik
ndérmjet kartés dhe terminalit kané arritur né dekadén e fundit statusin e produkteve
shumé té kérkuara né treg, duke lejuar gé shumé aplikime té favorshme né té cilat jo
domosdoshmérisht karta duhet té mbahet né doré nga mbajtési, por mund té géndrojé
né xhepin apo portofolin e tij.

Aplikimet mé té shumta jané né kontrollin e aksesit té transportit publik, transaksionet
bankare, dokumentet e identitetit (kartat e identitetit, pasaportat).

energjia i
—_——

ora

—_— karta inteligiente pa

terminal kontakt

te dhenat

—
te dhenat

-——

Figura 2-19. Arkitektura e ndérfages sé komunikimit té njé karte pa kontakt
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2.2.5 Kartat inteligjente pérballé RFID

Shpeshheré, né ményré té pasakté, dikush mund té quajé njé karté
inteligjente pa kontakt si karté RFID ose té kundértén, ku shembulli mé i mire éshté
pasaporta biometrike gé shpesh referohet si nja pajisje RFID. Njé pajisje RFID -Radio
Frequency Identification(ldentifikim né radio-frekuencé) realizon identifikimin
népérmjet pérdorimit té njé pajisje qé lexon me radio, té tillé si si njé kod regjistrimi
elektronik. Shumica e pajisjeve RFID nuk jané té mbrojtuara nga ndérhyrjet, jané té
klonueshme dhe té lira né ndryshim nga kartat inteligjente pa kontakt gé jané pajisje
reale me siguri té larté me aftési pérpunuese dhe/ose hapésiré kujtese té mbrojtur.

2.2.6 Kartat inteligjente me elementin biometrik: gjurmé papilare

Me pérdorimin e sensoréve me bazé silikoni pér regjistrimin e gjurméve
papilare dhe integrimin e chip-it né silikon, né ményré natyrale u shfaq nevoja e
zB8vendésimit ose plotésimit té identifikimit dixhital me kod PIN, me Kartat
inteligjente biometrike. Sfida mekanike e integrimit dhe rezistencés ndaj lakimit dhe
pérdredhjes u kalua me sukses, megjithaté vazhdojné sfidat pértej marrjes sé imazhit,
konsumimit té energjisé té chip-eve té tilla (pér kartat autonome dhe pa kontakt) dhe
né ményré té vecanté procesimi i imazhit té nevojshém pér krahasimin éshté jashté
mundésive teknike té kartave inteligjente klasike.

2.2.7 Ndérveprimi me teknologjiné biometrike

Kompania Gemplusprodhoi né vitin 1997, lexuesit e paré gé kishin té

integruar funksionet e sensorit té regjistrimit té gjurméve papilare dhe lexues i kartave
inteligjente[57].
Aplikimi origjinal ishte efikas pér kontrollin llogjik té aksesit dhe zévendésimin e
kérkesés pér kodin PIN me gjurmén papilare té regjistruar pér aplikimin e
identifikimit dixhital té pérdoruesve né sistemin e kompanisé. Duke pasur parasysh
réndésiné e sigurisé, template referencé u vendos té ruhej né kartén intelligjente té
mbajtésit né vend té laptopit té klientit. Megjithése jo shumé e pérshtatshme (mungesa
e kartés = pamundési identifikimi dixhital t€ pérdoruesve né sistemin e kompanisé),
rezultoi mjaft e sigurt.

Pérvec ruajtjes té template-it referencé, njé kérkesé e realizueshme pér c¢do
teknologji konkuruese (p.sh karta e memories optike, bardkodi), njé karté inteligjente
me njé mikroprocesor mund té pérfitojé nga potencialet e saj procesuese pér té
tejkaluar konkurrencén. Mé tej u studiua kompleksiteti i kompontentéve bazé té
programeve si ekstraktimi dhe krahasimi i gjurméve papilare[15][84], né ményré gé té
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gjendeshin rrugét e duhura pér zhvillimin e kétyre programeve né njé té limituar si
karta inteligjente. Ishte pikérisht kjo arsyeja pse u pérzgjodh si zgjidhja me efikase
Mach-on-Card (krahasimi né karté) pasi karta inteligjente jo vetém ruan template-in
origjinal, por éshté e afté dhe té realizojé krahasimin.

Kjo zgjidhje e re ka shfaqur disa céshtje gqé duhet té trajtohen té tilla si:
performanca né kartat inteligjente (p.sh chip-i i kartés ushgehet nga fusha RF, sa mé
pak energji e barabarté me fugi konsumi mé e vogél) performanca me ané té
makinave virtuale (p.sh zbatime pér kartén java dhe .Net) jané mé té ngadalta pér
veprimet intensive.

Né kété kuadér zgjidhja me efikase, éshté qé né vend té marrjes sé
informacionit nga burime te jashtme té pasigurta, kartat inteligjente mund té lexohen
né sensoré si¢ u pérshkrua dhe né paragrafin mé lart. Kjo zgjidhje sjell arkitekturat e
shumeéfishta si: karta inteligjente autonome, ndérveprim i sigurt me lexues té kartave
inteligjente me fugi té larté, né ményré gé té mos lejohen veprime komplekse té tilla si
ekstraktimi i té dhénave nga imazhi origjinal, ndérveprimi i sensorit kur karta
inteligjente me kontakt vendoset né njé lexues.

2.2.8 Token(celési) personal

Funksioni mé i réndésishém i kartave inteligjente né skemén biometrike
éshté roli i saj si token personal. Né shumé aplikime jo-geveritare, direktiva nga
organizata té fushés sé mbrojtjes sé té dhénave personale nuk lejojné Krijimin e
bazave té té dhénave biometrike. Kéto direktiva pércaktojné edhe pérdorimin e
detyrueshém té token personal, shpesh karté inteligjente pér té "shpérndaré™ bazén e
té dhénave biometrike té pérdoruesve.

Né Francé, Komisioni Kombétar i Informatikés dhe Lirisé, késhillon
pérdorimin e teknologjisé match-on-card(krahasim lokal i biometrisé né kartén
inteligjente), sé bashku me kartat inteligjente, pér siguriné e mbajtésit, pasi ai éshté
mbajtés i referencés sé tij biometrike dhe né kété ményré kontrollon mekanizmin e
krahasimit.

2.3 Teknologjia kriptografike

2.3.1 Kriptografia shkenca e sekretit

Objektivi  themelor i kriptografisé[62][63][64] &shté té€ mundésojé
komunikimin mes dy individéve né njé kanal té pasigurt, né ményré té tillé qé njéri
prej individéve té mos kuptojé cfaré po komunikon individi tjetér.

Kriptografia[62] éshté pérdorur historikisht né komunikimet ushtarake dhe
diplomatike dhe mé sé fundmi prej disa dhjetévjecarésh ka gjetur zbatim né siguriné
e sistemeve té ndryshme té kontrollit dhe té teknologjisé sé informacionit e mé
gjeré. Aplikimet té tilla pérfshijné enkriptimin e komunikimit, nénshkrimin dixhital
dhe identifikimin e pérdoruesit/pajisjes.
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2.3.2 Kriptografia simetrike dhe asimetrike

Né ditét e sotme ekzistojné dy tipe kriptosistemesh[62], i pari gé pérdoret gé
nga lashtésia, ku njé celés sekret shkémbehet ndérmjet paléve gé komunikojné, qé
shpesh éshté quajtur si Kriptografia e Celésit Sekret ose Kriptografia Simetrike.

| dyti, mé i mévonshmi u bé i njohur né 1976 nga Whitfield Diffie dhe Martin
Hellman. Kjo skemé e re pérdor dy celésa komplemetaré, celésin publik dhe ¢elésin
privat, té tillé qé vetém celési publik nevojitet pér pérpunime té caktuara, si
enkriptimi dhe celési privat éshté i nevojshém pér pérpunime té tjera, si dekriptimi.
Ky kriptosistem éshté quajtur shpesh si Kriptografia e Celésit Publik ose Kriptografia
asimetrike.

2.3.3 Zbatime

Aplikimet e sotme té sistemeve té kontrollit dhe teknologjisé sé informacionit
pérdorin gjerésisht kriptografiné[64], si konvencionale dhe moderne dhe mé sé
shumti kané gjetur zbatim né aplikimet bankare, telefoniné celulare, transmetimet
video, shérbimet elektronike geveritare, dokumentat e identitetit, kontrolli i aksesit,
siguria né internet, etj. Né pérgjithési njé aplikim i tillé shogérohet me element shtesé
sigurie té afté pér té ekzekutuar algoritmet kriptografike dhe/ose pér té ruajtur celésat
kriptografiké dhe mé shpesh i pérdorur éshté karta inteligjente me chip elektronik.

2.3.4 Primitivét bazé té kriptografisé

2.3.4.1 Funksione té Enkriptimit/Dekriptimit

Enkriptimi éshté procesi i transformimit té informacionit té garté(plaintext ose
mesazh) né njé informacion tépalexueshém(Ciphertextose Kriptogram), pérvec pér
até gé ka informacionin e nevojshém (Celés). Né figurén 2-20 paragitet sistemi i
enkriptimit/dekriptimit simetrik ndryshe i referuar si modeli Shanon, ndérsa né
figurén 2-21 paragitet sistemi i enkriptimit/dekriptimit asimetrik, ku dérguesi pérdor
celésin publik pér té enkriptuar, ndérsa marrési pérdor celésin e tij privat pér té
dekriptuar.
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Kriptoanalizuesii kundérshtarit

" . | . X
Burimi i Mesazhi X Koduesi Kriptograma Y N Deko:?uem
mesazhit C C
Celési K
Burimi i
Celésit

Figura 2-20. Modeli i enkriptimit simetrik Shanon

Kundérshtari

Plaintext Ciphertext /\/

»| Enkriptimi 4.{—|..—..Dekriptimi .

X Y Y X
Celési Publik ‘Celési Sekret
K, lidentifikuar K, K,
Gjeneratori

Figura 2-21 Modeli i enkriptimit asimetrik

2.3.4.2 Funksionet Hash

Hashing éshté procesi i transformimit dhe reduktimit té informacionit té
pastér, mesazhit, né njé formé té té shkutuar té té dhénave té mesazhit
pérgjithésisht 128, 160 ose 256 bite ge e referojmé si vlera Hash.

Funksioni Hash si¢ ilustrohet dhe né figurén 2-22 éshté njédrejtimésh(nuk mund té
merret mesazhi origjinal nga vlera Hash e tij) dhe éshté unik pér cdo mesazh.

Kundershtari
Mesazhi Z
X e —— X
Hashing Hashing
d
INTEGER r_
d Krahaso

Figura 2-22. Modeli me funksionet Hash
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2.3.4.3 Kaodet e identifikimit té¢ mesazhit (MAC)

MAC éshté kryesisht njé funksion hash me kod. Njé ményré e sakté si té
ndértosh njé MAC nga njé mesazh éshté té enkriptosh me funksion hash dhe vlerén
hash ta enkriptosh me njé celés sekret. Ky model enkriptimi siguron mesazhin pér
integritetin dhe identifikimin né té njé&jtén kohé.

2.3.4.4 Nénshkrimet dixhitale

Njé nénshkrim dixhital éshté njé skemé matematikore pér té déshmuar
origjinalitetin e mesazhit dixhital apo dokumentit. Njé nénshkrim dixhital i vlefshém i
jep marrésit njé arsye pér té besuar qé mesazhi éshté krijuar nga njé dérgues i njohur
dhe gé nuk éshté ndryshuar gjaté rrugés, si¢ paraqgitet né figurén 2-23. Né thelb,
nénshkrimi dixhital éshté e kundérta e skemés asimetrike té enkriptimit.

Kundérshtari

Mesazhi /\/

S| '
x X o %o X
r X e
Nénshkrimi (VErflki]Ili)—v
Celési sekret Celesi publik
K, K, Identifikuar Ky
Gjeneratori

Figura 2-23 Nénshkrimi dixhital

2.3.5 Ndérveprimi me kartat inteligjente

Ndérveprimi ndérmjet kartave inteligjente dhe kriptografisé éshté prej shumé
vitesh njé fushé né studim. Njé njeri nuk mund t& mbajé mend numra té médhenj, té
tillé si ato qé duhen pér celésat e sigurt kriptografik dhe nuk mund ti manipulojé
lehtésisht kéto numra né ményré gé té gjejé njé zgjidhje pér kété problem. Njé karté
inteligjente éshté mbajtési dhe gjeneruesi mé i sigurt i ¢celésave té tillé pérpunues i
veprimeve té tilla pér identifikim. Njé karté inteligjente éshté e afté, brenda disa
sekondash té gjenerojé njécift celésash pér kriptosistemin RSA dhe éshté i afté,
brenda njé sekonde té pércaktojé njécelés me njé sistem tjetér dixhital.

Algoritme dhe mjete kriptografike té tilla si DES, 3DES, AES, RSA, MD%,
SHA-1 jané implementuar né kriptoprocesorét e kartave inteligjente. Kartat
inteligjente OPT jané shndérruar né standartit bazé pér identifikimin e sigurt né
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distancé. Aktualisht kartat inteligjente luajné plotésisht rolin e token-it personal, sepse
sistemi identifikon objektin né zotérim né vend té pérdoruesit real.

Megjithaté vetém njé sekret (p.sh njé kod PIN) i vendosur nga pérdoruesi né
karté do té aktivizojé até pér procesuar njé identifikim online. Kartat inteligjente dhe
kriptografia do té arrijé mé tej njé identifikim me faktor qé nénkupton dicka gé ke dhe
dicka gé di. Pértej identifikimit njerézor, identifikimi i pérbashkét i pajisjeve dixhitale
té instaluara né sistemet komunikuese pérdor gjerésisht pér identifikim, kartat SAM-
Secure Access Modules(Modulet e Aksesit té Sigurt), népérmjet elementéve
transparenté dhe té sigurisé.

2.3.6 Ndérveprimi me biometriné

Ndérveprimi ndérmjet biometrisé dhe kriptografisé[86] éshté njé fushé gati e
re dhe e paeksploruar mjaftueshém. Kéto dy teknologji jané paksa paradoksale: né
njérén ané kriptografia ka nevojé pér té dhéna té shpérndara né ményré uniforme dhe
té riprodhueshme né ményré identike, ndérkohé gé nga ana tjetér té dhénat biometrike
nuk mund té riprodhohen né ményré identike(ne masim njé distancé ndérmjet
template-eve) dhe nuk shpérndahen né ményré uniforme. Né ményré mé klasike, né
aplikimet mé té fundit té tilla si pasaporta biometrike, kriptografia ndihmon né
ruajtjen e té dhénave biometrike né ményré té sigurt.

Pértej kétyre aplikimeve té zakonshme, kérkimi pér ndérveprime me
teknologji té avancuara mund té na ¢ojé né zgjidhje jopraktike, ashtu sikurse shpesh
éshté cituar nga njeréz té pa informuar té pérdorim gjurmét papilare si njé celés
kriptografie ose fjalékalim (dhe né ményré specifike té firmosim né ményré dixhitale
me gjurmén toné biometrike), pa pasur idené pér ¢éshtjet e konfidencialitetit dhe
riprodhimit, ose té pérdorim kodet e korrigjimit t€ gabimit pér té gjetur 'celésin’
origjinal, té dhénat biometrike.

Né ményré mé reale, té dhénat biometrike duke gené qé asnjéheré nuk
riprodhohen té njéjta, dikush mund ti pérdoré njé imazh biometrik si njé burim té
rastésisé pér té gjeneruar celésa, psh nga hashing i té dhénave. Teknikat e mbulimit
pér té fshehur té dhénat biometrike referencé dhe gjetja e tyre duke pérdorur njé sekret
dhe té dhénat e kandidatit, éshté njé pérgjigje pozitive pér sfidén nése kandidati éshté
i duhuri.

2.4 Sistemet kripto-biometrike

Kriptosistemet[50] e bazuara né biometriné grupohen né dy Kkategori
kryesore, té emértuara respektivisht key release(publikim té celésit) dhe key
generation(gjenerim té celésit), skema logjike dhe diagramat skematike té aplikimit
dhe autentifikimit té sistemeve kriptobiometrike paragiten né figurat 2-24 dhe 2-25:
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Figura 2-24. Koncepti bazé i sistemeve kriptobiometrike (a) me publikim té celésit;
(b) me gjenerim té celésit
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Figura 2-25. Diagramat skematike té fazave té aplikimit dhe autentifikimit né
sistemet kriptobiometrike
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2.4.1 Skemat me Key release

Né grupin e paré, njé celés kriptografik i krijuar né ményré té rastésishme
éshté mbrojtur nga ndérhyrja e pautorizuar me té dhénat biometrike té pérdoruesit. Né
kété grup pérfshihen skemat e mbrojtjes Fuzzy vault(dhomé i mbrojtur) [53][91][92]
dhe fuzzy commitment (e militarizuar)[52][82][83].

2.4.1.1 Skema Fuzzy vault

Né skemén bazé fuzzy vault, si¢ ilustrohet né figurén 2-26, té dhénat

biometrike (p.sh pikat minutiae) jané konsideruar si njé grup i parenditur:
sF=x,x.x5..x, t8 r elementéve.
Celési sekret(k,) prej k bit-ésh éshté transformuar né njé polinom té shkallés k. Té
gjithé elementét s; vlerésohen né polinom dhe vlera e matur polinomiale P(x;) dhe
xjané pikat (x;.P(x;)) té cilat jané té mbrojtura me disa pika té fshehura té gjeneruara
né ményré té rastésishme (a;. b;)%, , gé nuk varen nga polinomi P (p.sh 5; = P(a;) dhe
a; gstvi=12,...q.

Pikat origjinale(x;.P(x;)) dhe pikat ngacmuese té gjeneruara (a;, b;) formojné
mbrojtjen fuzzy vault. Siguria e késaj dhome varet nga véshtirésité e pérllogaritjes
kompjuterike té zgjidhjes sé problemit té rindértimit polinomial.

i ™,
Aplikimi ; Autentifiloimi
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Figura 2-26. Skema bazé e operimit Fuzzy Vault

Celési sekret l&shohet vetém kur kérkimi biometrik é&shté prané grupit
5%.Shumica e skemave aktuale fuzzy vault me bazé-biometriné pérdorin vlerat e
koordinatave (x,y) té pikave minutiae [52,53], ku vecojmé Nandakumar[90] e cila
propozon njé skemé fuzzy vault me bazé-biometriné ku pérdoren né té njéjtén kohé
koordinatat(x,y) dhe orientimi () i pikave minutiae.
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2.4.1.2 Skema Fuzzy commitment

Nga ana tjetér, né skemén fuzzy commitment, si¢ ilustrohet né figurén 2-26,
té dhénat biometrike paragiten né njé vektor binar &z dhe ky vektor éshté i kycur me
njé celés sekret té rastésishém ose bite té barabarté té b me veprimin XOR. Né
duke pérdorur veprimin XOR dhe né pérdorimin e kérkimit té kodit té irisit, celési
sekret ekstraktohet nga kodi i kombinuar i iris-it.
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Figura 2-26. Skema bazé e operimit Fuzzy Commitment

2.4.2 Skemat me Key generation

Njé numér i kufizuar pérafrimesh jané propozuar ndér vite pér té gjeneruar
celésa kriptografik nga tiparet biometrike[52][53][91]. Monrose[100] propozon njé
pérafrim pér té gjeneruar celés kriptografik nga zéri i pérdoruesit ndérsa flet njé
fjalékalim. Feng[60] propozon njé kriptosistem gé quhet BioPKI, ku né kohé reale,
nénshkrimi i pérdoruesit pérdoret pér té gjeneruar njé celés privat. Né pérafrimet
[16,32], biometria e njohjes sé fytyrés pérdoret pér té ekstraktuar njé celés
kriptografik me gjatési té pérshtatshme.

Né disa pérafrime té tjera[87][88], iris-i pérdoret né té njéjtén kohé pér
gjenerimin e celésit kriptografik nga vecorité e tij. Rathgeb[70] né pérafrimin e tij
analizon vektorin e karakteristikave té iris-it dhe dedekton bit-et me té besueshme né
kodin binar té iris-it pér té ndértuar celésin kriptografik. Gjurma papilare, biometria
me universale dhe e pranuar, éshté pérdorur pér té marré njé celés kriptografik nga
template i anullueshém i gjurmés papilare. Problemi kryesor i kétyre pérafrimeve
éshté se nuk jané té afté té gjenerojné celésa té revokueshém pér komunikimin né
distancé.
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Né studimet e fundit, biometrité mulimodale ose té shuméfishta jané
pérdorur né sistemet kripto-biometrike[13][18][32][50]. A.Jagadeesan[99] propozon
njé metodé ku pérdoren biometrité e shuméfishta (gjurmé papilare dhe iris). Né kété
metodé u zbatua sinteza né nivel karakteristike e pikave minutiae dhe vecorité e
karakteristikave té iris-it pér té gjeneruar template-t biometrike multimodale dhe
celési gjenerohet nga ky template. Né njé punim tjetér té Jagadeesan[101], pérdoren té
njéjtat biometri, por metodé tjetér pér té gjeneruar template-in e transformuar.

Veprimi i pérfagésimit realizohet nga vlerat e karakteristikave té irisit, té
cilat jané pérdorur si numrat bazé dhe koordinatat e minutiae-ve jané pérdorur si
pérfagésues. Atéheré numri i ardhshém primar pérllogaritet pér cdo rezultat
pérfagésimi dhe template-i multimodal gjenerohet duke pérdorur shumézimin e
rezultanteve té dy numrave primar pér té gjeneruar njé celés 256 bit. Ky pérafrim
éshté nén ndikimin e problemit té ndarjes sé celésit té kriptografisé simetrike
tradicionale.

Né pérafrimin e tij, Dutta[93] prezantoi njé metodé té kriptografisé me bazé
gjurmén biometrike dhe siguriné né komunikimin né distancé. Né kété metodé merren
né trajtim dhe vlerésim gjurmét papilare té dérguesit dhe marrésit. Gjurma papilare e
marrésit transmetohet tek dérguesi, dhe shkrihet me gjurmét papilare té dérguesit pér
té gjeneruar njé celés kriptografik prej 128 bit-ésh duke pérdorur funksionin standart
hash (MD5). Né pérafrimin e tyre, celési kriptografik sé bashku me njé vektor té rastit
shkrihen né gjurmét papilare origjinale dhe imazhi i mbrojtur dérgohet tek pritési. Kjo
metodé nuk éshté e sigurt duke gené se biometria origjinale pérdoret si imazh
mbrojtés pér fshehjen e té dhénave. Duke genése celési dhe vektori i sekuencés sé
rastit pérgjithésisht transmetohen né kanale joté sigurta me teknika té fshehjes sé té
dhénave, gjé gé mund té shkaktojé risqe pér siguriné gjaté transmetimit t&¢ mesazhit
nése gjurmét papilare té pérdoruesit kompromentohen nga njé palé e treté, né cdo
ményré. Né kété pérafrim, gjurmét papilare té marrésit i dérgohen dérguesit dhe
gjurmét papilare té dérguesit pérdoren si imazh mbrojtés dhe imazhi i mbrojtur gé
pérmban celésin master dhe vektori i rastit, i dérgohen marrésit. Si rrjedhim, gjurmét
papilare té dérguesit i béhen té njohura marrésit dhe e kundérta. Njé palé e treté
(man-in-middle) mund té& gjenerojé celésin duke pérdorur funksionin Kriptografik
hash dhe duke njohur gjurmét papilare té dérguesit dhe marrésit. Pér mé tepér, ky
pérafrim nuk ka trajtuar dhe zgjidhur céshtjen e revokimit.

Gjerésisht né studimet dhe pérafrimet e tyre, studiues té ndryshém dalin né
pérfundimin gé pér shumé arsye duhet té shmagen zgjidhjet gé pérpunojné dhe
transmetojné té dhénat biometrike, qofté dhe té mbrojtur mé mekanizma té avancuar
kriptografiké, qofté dhe né rrjetat t& komunikimit enkriptuara dhe rekomandohen si
mé eficente dhe robuste zgjidhjet pér krahasimin lokal si element identikimi.
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KAPITULLI 3

Zgjidhje robuste pér identifikimin dixhital. Raste studimore

3.1 Hyrje

Kércénimet dhe sfidat kryesore té identifikuara [42] né ditét e sotme gé
shqgetésojné dhe ndikojné né performancéndhe saktésiné e infrastrukturés sé
identifikimit dixhital megjithé pérdorimin eteknikave té avancuara té kontrollit té

trajtuara né punim jané si mw mé poshté :

» Saktésia (FMR/FNMR) e sistemit;
» Mbrojtja e template biometrik;

» Dedektimi i kércénimeve té paragitura.

Né figurén 3-1 ilustrohen pikat kyce, ku paragiten kércénimet té ndryshme
(mashtrimet dhe sulmet) né sistemet e identifikimit dixhital.
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Figura 3-1. Pikat e dobéta ku paragiten kércénimet gjaté identifikimit dixhital
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3.2 Standarti ISO/IEC 24745 - Mbrojtja e template-it biometrik

Standarti ISO/IEC24745:2011[39], pércakton kérkesat minimale dhe jep
rekomandime pér mbrojtjen e informacionit biometrik gjaté ruajtjes dhe transferimit
té tij, né sistemet e identifikimit népérmjet biometrisé. Sipas Kkétij standarti skema
ideale e mbrojtjes té template-it biometrik, arkitektura e té cilés jepet né figurén 3-2
duhet té plotesojé parametrat e méposhtme:

Mos-invertimi: Nuk duhet té jeté e mundur(e parealizueshme teknikisht)
rindértimi i template-it biometrik origjinal nga template i mbrojtur;

Revokimi: Duhet té jeté i mundur revokimi i njé template biometrik té
kompromentuar dhe zévendésimi i tij me njé template té ri g€ merret nga té dhéna
té njéjta biometrike;

Diversiteti: Nuk duhet té jeté e mundur té krahasosh me baza té dhénash té tjera
njé template biometrik té mbrojtur.

Performanca: Integrimi i njé skeme mbrojtje pér template-in biometrik né sistemin
e identifikimit népérmjet biometrisé nuk duhet té keté njé efekt negativ né saktésiné
e sistemit (FAR dhe FRR).

Sistemi Mbrojtja e
biometrik Template

—M—»{ PIE [PI, AD] Pl

.

=V ' PIR PI’

Figura 3-2. Arkitektura ISO/IEC 24275

Relacionete mwposhtme pwr skemwn e propozuar nga Ky standart jané:
[PI,AD] = PIE(M) (3.1)

[PI'] = PIR(M', AD) (3.2
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v = PIC(PL PI") (3.3)

ku PIE-Pseudonumous indentifier Encoder (Koduesi i Identifikuesit me Pseudonim),
M éshté e dhéna biometrike e matur gjaté progesit té regjistrimit, PI- Pseudunomous
Identifier éshté identifikuesi me pseudonim dhe Additional data-AD éshté e dhéna
shtesé, M' eshte e dhena biometrike e kontrolluar, v rezultati i pérputhshmérisé, si
dhe [PI,AD] - template i mbrojtur.

3.3 Zgjidhja e integruar né kartén inteligjente

Né ményré gé minimizojmé riskun e kopjimit dhe pérpunimit té paautorizuar
té informacion biometrik gé éshté njé e dhéné sensitive, né vend gé té mbéshtetemi né
baza té dhénash té gendérzuara, ku secili nga ofruesit e shérbimit té identifikimit
dixhital krijon bazén e té dhénave biometrike, éshté mé e sigurt dhe rekomandohet
nga organizma ndérkombétare[36][60] mbajtja prej zotéruesve té té dhénave
biometrike.

Njé zgjidhje e propozuar nga kombinimi i tre teknologjive té avancuara éshté
ruajtja e té dhénave biometrike né memorien e njé pajisje portative té mbrojtur me
algoritme kriptografike té avancuar té tillé si karta inteligjente.

Kjo zgjidhje sipas punimeve té shumta shkencore[15][58][62][64][65][91] népérmjet
integrimit té tre teknologjive té avancuara si biometria, algoritmet kriptografike dhe
karta inteligjente ka avantazhe té shumta si: zgjidhja mé e besueshme dhe robuste pér
identifikimin e identitetit t& mbajtésit, siguria e larté dhe mobiliteti. Né té njéjtén
kohé, kjo zgjidhje i mundéson mbajtésit té kartés inteligjente njé shkallé té larté
kontrolli mbi aksesin né té dhénat e tij biometrike dhe minimizon shqgetésimin né rritje
pér ruajtjen e privatésisé[46][58].

Zgjidhjet kryesore gé kombinojné tre teknologjité e avancuara do té analizohen né
vazhdim:

3.3.1 ToC-Template on card (template-i né kartén inteligjente)

Né kété zgjidhje té propozuar, i gjithé procesi i regjistrimit té té dhénave
biometrike, ektraktimi i karakteristikave dhe krahasimi i tyre realizohet né anén e
lexuesit té kartés inteligjente. Megjithaté gjaté fazés sé regjistrimit, template-i
origjinal gé pérpunohet né lexues ruhet né chip-in (me ose pa kontakt) e kartés
inteligjente. Gjaté krahasimit, lexuesi do té paragesé kérkesén pér leximin e template-
it original, i cili mé tej krahasohet me template-in e ri té regjistruar.
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Né figurén 3-3 paraqitet procesi i identifikimit me ané té sistemit ToC né
kontrollin e dokumenteve biometriké né pikat kufitare.

Template-i origjinal
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Figura 3-3. Procesi i identifikimit me zgjidhjen ToC né kontrollin né kufi

3.3.2 MoC-Match on card (krahasimi né kartén inteligjente)

Né kété zgjidhje té propozuar, procesi i regjistrimit té té dhénave biometrike
dhe ekstraktimi i karakteristikave realizohet né lexues, ndérsa krahasimi i template-
eve realizohet né kartén inteligjente. Gjaté fazés sé regjistrimit, template-i original i
pérpunuar nga lexuesi ruhet né kartén inteligjente.

Gjaté krahasimit me template-in e ri qé lexuesi do té pérpunojé, template-i ri
dérgohet né kartén inteligjente pér krahasim té métejshém. Vendimi pérfundimtar i
krahasimit pérllogaritet brenda kartés dhe template-i original nuk publikohet jashté

kartés inteligjente.

Template-i

Krahas T;:l:hl::&l Template-i
) origjinal
——
. Kerkesa . & I
1 | Rezultat
Ekstrak. i Kanal - ;
F * LY Krahasi.
Karakt sigurt 3
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Sensori "‘_'—si.gurl i |Pa.sa.purta +—
Karta
Lexues inteligjente

Figura 3-4. Procesi i identifikimit me zgjidhjen MoC né kontrollin né kufi
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Né figurén 3-4 paraqitet procesi i identifikimit me ané té sistemit MoC né
kontrollin e dokumenteve biometriké né pikat kufitare.

Vijat e ndérprera né skemé tregojné applet firewall (aplikimin e murit
mbrojtés) qé kufizon aksesin né applet (hapésiré memorie e dedikuar) e krahasimit
gjaté kérkesés pér krahasim té template-it t€ gjurmés papilare. Rezultati i krahasimit
do té dérgohet nga applet-i i krahasimit né applet-in e krahasimit té pasaportés me
metoda enkriptimi té sigurta té aplikuar né applet-in e krahasimit.

Né kété ményré as template-i original i gjurmés papilare dhe as rezultati i
krahasimit nuk publikohet jashté kartés inteligjente. Secili prej applet-eve garanton
komunikim té sigurt népérmjet mekanizmave té avancuar té kontrollit dhe realizon
transferim té sigurt té té dhénave.

3.3.3 SoC-System on card (sistemi né kartén inteligjente)

Né kété zgjidhje té propozuar, karta inteligjente pérmban lexuesin biometrik,
procesorin dhe algoritmin e pérpunimit. Prandaj i gjithé procesi i regjistrimit té té
dhénave biometrike, ekstraktimi i karakteristikave dhe krahasimi realizohet né kartén
inteligjente. Brenda kartés inteligjente pérllogariten template-i origjinal dhe ai gé do
té krahasohet.Né figurén 3-5 paragitet procesi i identifikimit me ané té sistemit SoC
né kontrollin e dokumenteve biometriké né pikat kufitare.

T 1 Template-i
Sensori *l Li:‘:lpa:“’“ origjinal

Kanal FEkstrakt | Rezultati
Eérkesé H sigurt = karakier —§ Krahasi fe—————

l

1| Kana1
Pasaporta |feef 5igurt |fie—" Pasaporta —

Lexuesi Karta inteligjente

Figura 3-5. Procesi i identifikimit me zgjidhjen SoC né kontrollin né kufi

3.3.4 Pse zgjidhja Match-on-Card?

Siguria né sistemet biometrike mbéshtetet shumé né faktin se ku ndodh
ekstraktimi dhe krahasimi i karakteristikave té gjurmés papilare[27][57]. Kur
vlerésojmé vetém siguriné, zgjidhja ToC ofron ambientin mé pak té sigurt, ndérsa
SoC ambientin mé té sigurt. Eshté e kuptueshmé gé SoC garanton zgjidhjen mé té
sigurt pasi pérpunimi i té gjithé informacionit biometrik realizohet né kartén
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inteligjente dhe asgjé nuk transmetohet jashté saj. Megjithaté, kostoja e larté e kartés
inteligjente, pasi pérmban njé sensor dhe njé processor té fugishém né ményré gé té
plotésojé ngarkesén e kérkuar pér pérpunimin biometrik e limiton pérdorimin e gjeré
té késaj zgjidhjeje. Nga ana tjetér zgjidhja MoC garanton njé nivel mé té larté sigurie
se zgjidhja ToC, me njé kosto mé té pérballueshme, duke e béré njé zgjidhje mé
praktike.

3.3.5 Disa kufizime

Zhvillimi i teknologjisé MoC[57] ka kufizime pér shkak té limitimit né
kapacitet t¢ komponentéve pérbérés té kartés inteligjente si fugia pérllogaritése,
memoria dhe energjia elektrike. Duhet theksuar fakti gé secila kompani gé operon né
tregun e sistemit té identifikimit mund té zhvillojé né njé kohé té shkurtér njé sistem
ToC, duke gené se template-i ruhet né kartén inteligjente. Kjo gjé nuk éshté e mundur
pér tu realizuar né sistemin MoC pér shkak té problemeve té ndryshme teknologjike
gé kérkojné zgjidhjen e duhur pér procesin e identifikimit. Pér kété arsye, MoC duke
pasur zgjidhje specifike dhe mé strikte pér kartén inteligjente, nése éshté e nevojshme
mund té konvertohet né njé sistem ToC, ndérkohé gé e kundérta nuk éshté e mundur,
pasi realizimi kérkon zhvillime dhe testime té métejshme.

3.4 Zgjidhja SBMoC-Secure Biometric Match on Card-Raste studimore

3.4.1 Letérnjoftimi elektronik - karté inteligjente e standartit ISO/IEC 7816

Letérnjoftimi elektronik[130], i ilustruar me ané té njé specimeni né figurén 3-6
éshté njé karté inteligjente né pérputhje me standartin 1ISO/IEC7816[132] dhe
karakteristikat teknike dhe funksionale si mé poshté:

1 Karté polikarbonat e gdhendur me teknologji Laser;

1 Chip pa kontakt 80 kB
- Té dhéna dhe funksionalitete sipas ICAO 9303
- Aplikimi: Dokument Udhétimi

1 Chip me kontakt 80 kB
- Bazuar né platformén Java 2.1.1
- Mbajtési i té dhénave elektronike (e-1D applet)
i) Informacioni personal dhe i dokumentit
if)Certifikatat e identifikimit dhe néshshkrimit elektronik
iii) MoC pér shénjén e gishtit(fingerprint)
- Funksionalitetet pér identifikimin dhe néshkrimin elektronik

1 Hapésiré boshe pér aplikime té tjera(e limituar)
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Figura 3-6. Njé specimen i leténjoftimit elektronik
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Sipas rekomandimeve té standartit NIST Special Publication 800-76
[73][130], letérnjoftimi elektronik si karté inteligjente pér verifikimin e identitetit
(P1V) duhet té keté né chip-in me kontakt elementét e detyrueshém pér identifikim
dixhital té sigurt si mé poshté:

e Kaodin PIN: pérdoruesi gjithmoné duhet t& vendosé kodin e tij PIN pér ta

aktivizuar;

e ID unike té mbajtésit té dokumentit, CHUID-Cardholder Unique Identifier
(Identifikuesi unik i mbajtésit té kartés inteligjente);
e Té& dhénat e authentikimit (njé cift celésash asimetrik dhe certifikatén
korresponduese, duke pérdorur 1024-bit RSA dhe ECDSA);
e dy template gjurmé papilare.

Bllokskema funksionale e identifikimit dixhitale e zbatuar né kartén inteligjente
Secure Biometric Match on Card e rastit toné studimor dhe protokolli i ndjekur gjaté
krahasimit lokal biometrik t& gjurméve papilare jepet pérkatésisht né figurat 3-7 dhe

~

/

Krahasimi i ;'\
Nxjerrjae Template-it Templat
Sensor * karakteristikave y \ | Krah - o 12
L = ik 2
[ (origjinal)
, I Vendimi Firewall i aplikimit
q ﬂ —— e s s e S S e
Te dhenat & L
Aplikimi ne anen aplikantit l l
Host-it -
€ Hostd - I'|‘ l Aplikimi ne karte
\Kmal i sigurt
. . . Karta smart-
T 1 tril/
ermina; Home Leternjoftimi elektronik

Lexuesi i kartes smart

Figura 3-7

. Bllokskema e identifikimit dixhital SBMoC
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Letérnjoftimi elektronik Sistemi
regjistron gjurmeén e gishtit
ektrakton T,
kontrollon T send {T,c} merr njé numer té rastit C
send r kontrollon r>

if pozitive: r = EKk(c)
(if negative: r = c)

Figura 3-8.Protokolli gjaté krahasimitlokal biometrik né chip-in me kontakt né

letérnjoftimin elektronik (MoC)

3.4.2 Infrastruktura e Celésit Publik

Sistemi kriptobiometrik i instaluar né Qendrén e Personalizimit té

dokumentave biometriké shqiptare(letérnjoftim elektronik dhe pasaporta biometrike)
éshté i bazuar aktualisht né dy elementé kontrolli biometrik(gjurmén papilare dhe
njohjen e fytyrés). Pjesé e zgjidhjes éshté Infrastruktura e Celésit Publik[127], e cila
ka né pérdorim celésat kriptografik me parametra té avancuara dhe qéllimin e
pérdorimit si mé poshté:

Celési i autentifikimit asimetrik(RSA Ron Rivest, Adi Shamir, and Leonard
Adleman)1024);

Njé celés pér autentifikimin simetrik( CBC-Cryptography Block Cipher mode-
njé algoritém gé siguronkonfidencialitetin dhe origjinalitetin e informacionit té
shkémbyer);

Njé celés asimetrik pér nénshkrimin elektronik, pér nénshkrimin e
dokumentave dhe mesazheve (RSA1024);

Nje celés menaxhimi pér kartén pér té mbéshtetur personalizimin e kartés dhe
pérditésimet pas l1éshimit(CBC-Cryptography Block Cipher mode-njé algoritém
gé siguronkonfidencialitetin dhe origjinalitetin e informacionit té shkémbyer).

Infrastruktura e Celésit Publik pér té dy dokumentat(letérnjoftim elektronik

dhe pasaporté biometrike) pérbéhet nga:

Konfiguracioni i Autoritetit certifikues (CA) Root, gé éshté Ministria e Punéve
té Brendshme, e ilustruar ne figurén 3-9, pér té dy dokumentet e identifikimit
biometrik jané:

- Celési i Root éshté offline;
- Celési zotérohet nga Autoriteti-Ministria e Punéve té Brendshme.

Citizen Signature CA
- Nén-CA e Root CA,
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- Firmosja e certifikatave té nénshkrimit elektronik né e-id.

e Citizen Authentication CA

- Nén-CA e Root CA,
- Firmosja e certifikatave té autentifikimit elektronik né e-id.

Root CA shqiptare
(MPB)
|

Figura 3-9. Konfiguracioni i Autoritetit certifikues (CA)

3.4.2.1 Mekanizmat ekontrollit té avancuar né pasaportén biometrike

Mekanizmat e kontrollit té avancuar[127] né grup té dhénat e mbajtésit té pasaportés
biometrike gjaté identifikimit né pikat e kalimit kufitar paragiten né tabelén 3.1

Tabela 3-1 Mekanizmat té kontrollit t& avancuar

DG E dhena Kontrolli i aksesit (mekanizmat e avancuar
te kontrollit)
DG1 MRZ-Machine Readable BAC/PACE
Zone (Zona qé lexohet nga
makina)
DG2 Imazhi i fytyres BAC/PACE
DG3 Gjurmet papilare BAC/PACE + EAC
DG4 Imazhi i Iris BAC/PACE + EAC(nuk eshte aktive)
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Ku mekanizmat e avancuar té kontrollit jané:

1. BAC-Basic access control (Kontrolli bazé i aksesit) éshté njé mekanizém
kontrolli qé siguron qé vetém palét e autorizuara mund té lexojné me
teknologji é&ireless informacionin personal nga pasaportat me chip té
teknologjisé RFID- Radio Frequency Identication(ldentifikimi né radio-
frekuencé).

2. EAC-Extended Access Control (Kontrolli gjeré i aksesit) éshté njé mekanizém
kontrolli gqé pérbéhet nga njé grup karakteristikash sigurie té avancuarapér
pasaportat elektronike qé mbrojné dhe kufizojné aksesin né té dhénat personale
sensitive gé ruhen né chip-in e teknologjisé RFID. Né ndryshim me té dhénat
personale si foto , emér, datélindje e mbajtésit etj , té cilat mund té mbrohen me
mekanizmat bazé, té dhénat mé sensitive, té tilla si gjurmét papilare dhe iris,
duhet t¢ mbrohen me mekanizma mé té avancuar kontrolli, né ményré gé té
parandalojné aksesin e paautorizuar dhe sulmet. Njé chip i mbrojtur me
mekanizmin e kontrollit EAC do té lejojé gé té dhénat sensitive té lexohen,
népérmijet njé kanali té enkriptuar, vetém nga njé sistem identifikimi i
autorizuar.

3. SAC-Supplemental Access Control (Kontrolli shtesé i aksesit)) éshté njé
mekanizém kontrolli qé pérbéhet nga njé grup karakteristikash sigurie té
pércaktuar nga ICAO- International Civil Aviation Organization (Organizata
Ndérkombétare e Aviacionit Civil) pér té mbrojtur té dhénat qé pérmbajné
dokumentat elektroniké té udhétimit. SAC pércakton protokollin PACE-
Passéord Authenticated Connection Establishment (Vendosja e lidhjes sé
identifikuar me fjalékalim), e cila plotéson dhe pérmiréson mekanizmin e
kontrollit BAC pér té parandaluar sulme té ndryshme.

Njé shembullin e ilustruar né figurén 3-10, identifikimi dixhital me ané té
leximit té chipit pa kontakt né terminalet e pikave té kalimit kufitar realizohet né
ményré té sigurt népérmjet protokollit gé aktivizon mekanizmat e kontrollit té
avancuar EAC, né infrastrukturén e Celésit publik(offline).
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Inspection System (IS) elPassport

Extended Access Control (FEAC)
PuK passport, PTK passport
{j}lﬁ-l’a ssport
Ephemeral key paix
PuF! g, PrK .
PukG .

[Dilfie-Hellman Key Agreement,
ePassport Authentication)

IS certificate with static key pair
PuFKrg, PrKg CVOA certificate
I8 = OVOA cerits ficate chain

Verify certificates and extract PuR g
Grenerate r
challenge(r)
s=Rign{r, PrKg)
response|s)

WVerify(s, Pul;g)

15 Authentication|

Figura 3-10. Protokolli i identifikimit dixhital gjaté leximit té chip-it pa kontakt né
pikat e kalimit kufitar

3.4.3 Platforma e shérbimeve elektronike e-Aleat — rast studimor

Letérnjoftimi elektronik qé prej Janar 2014 né chipin me kontakt kur mbyllet
chip-i pakontakt, gjaté shpérndarjes sé letérnjoftimit, ku béhet paraprakisht krahasimi
lokal biometrik i suksesshém, ka té ngarkuara 2 certifikata elektronike(citizen and
signature) té domosdoshme pér aktivizimin dhe pérdorimin e shérbimeve elektronike
si mé poshté:

> Identifikimi dixhital

» (3 faktor identifikimi)

» Néshkrimi elektronik (3 faktor identifikimi)
» Revokimi i certifikatave elektronike

» E-aktivizimi

Aktualisht kjo platformé éshté integruar né platformén e ndérveprimit té
sistemeve qeveritare pér t& mundésuar shérbimin e identifikimit dixhital si pjesé e
sistemeve dhe shérbimeve geveritare. Kéto shérbime elektronike momentalisht jané né
fazén pilot pérkatésisht disa prej tyre jané:

»  Nénshkrimi elektronik — noterét;
» Identifikimi dixhital pér shérbimet geveritare, si pjesé e integruar e portalin e-
Albania, sé shpejti do kalojé live;

> Sistemi bankar: Raifeissein, FIB, etc
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Bllokskema funksionale e infrastrukturés sé platformés e-Aleat jepet né figurén 3.11:

= HTTPS - Brm@
% PHICSE11
Middleware

Web Server Precise
POEC | Biometrics
Toolkit
[ Lewwe: Smart | _Lmngj'lrnr_
karre i
[] Ermibedted Reader
APDU
b
Java Gard o -P
o roogy
_E._-.I \ﬁpﬁﬂ - JC-BioAP]
145 \\ \‘ I-'/ BioSe .ner\\-
-\\Applet / \ Appiet
- —
| ==
mEs | L |
Turplais |
[ Y

Lrgena:

TAS- Forma ¢ dodbanst

S10k Ot § mderfagem 1= perbaakios
POEC : PC ax kot st

Figura 3-11. Bllokskema funksionale e infrastrukturés sé platformés e-Aleat

3.4 Vlerésimi i performancés sé zgjidhjes MoC

Programi MINEX - Minutiae Interoperability Exchange (Shkémbimi dhe
interoperabiliteti i minutiae-ve) éshté njé program i NIST-National Institute of
Standarts and technology(Instituti Kombétar i Standartve dhe Teknologjisé) té
Shteteve té Bashkuara té Amerikés, pér vlerésimin dhe zhvillimin e aftésive té
teknikave krahasuese té minutiae-ve té gjurmés papilare qé ekzekutohen né kartat
inteligjente té standartit ISO/IEC 7816 (letérnjoftimi shqiptar &shté njé prej tyre).

3.4.1 MINEX |

Objektivi kryesor i MINEX | &shté analiza dhe vlerésimi i interoperabilitetit té
formatit té minutia ANSI 378(American National Standards Institute-Instituti
Amerikan pér Standartet Kombétare)[57][73], né algoritmet e krahasimit dhe
gjenerimit t& vendoréve té ndryshém. Eshté e njohur qé ndérveprimi i t&¢ dhénave té
imazheve té gjurméve biometrike garanton interoperabilitetin mé té miré ndérmjet
sistemeve té ndryshém té identifikimit biometrik. Megjithaté, né ditét e sotme
ekzistojné standarte gé specifikojné zonén dhe formatin e té dhénave té lokalizuara té
minutiae-ve ose tempalte-ve té pérpunuara pér qéllime krahasimi.
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Pér shumé aplikime, template-t ofrojné njé alternativé mé praktike se imazhet
e papérpunuara, pasi nuk zéné shumé memorie, alokojné mé pak resource dhe jané
mé pak té kushtueshém.

Testi pér shkémbimin dhe interoperabilitetin e minutiae-ve u realizua pér té
pércaktuar nése éshté e realizueshme pérdorimi i template-ve standarte té minutiae-ve
pér informacion gjurmésh papilare té shkémbyeshém ndérmjet sistemeve té ndryshém
identifikues té gjurméve papilare. Disa nga rezultatet jané:

e Pér FMR té caktuara, FNMR ndahet nga 2 né 5, template-t e patentuara té
krahasuara me template-t standarte. Kjo provoi epérsiné e templatéve té
patentuara, megjithaté ky ndryshim nuk ishte shumé tregues dhe éshté edhe
mé i vogél kur pérdoret njé zgjidhje me dy-gjurmé papilare(dhe rregull té
fusion-it kur té dy gjurmét duhet té identifikohen);

e Pjesa mé e madhe e zbatimeve gé pérdorin gjurmét papilare ruajné té paktén
dy gjurmé pér arsye sigurie(né rast démtimi). Kjo éshté arsyeja pse ideja e
vlerésimit té nivelit té saktésisé té pérdorimit té dy gjurméve né vend té njé
gjurme mund té jeté e pérshtatshme;

e Alternativat e formatit té minutiae-ve sipas standartit ANSI 378 jané:

o Vendodhjet e lageve dhe deltave;
o Numri i vijave papilare.

Kéto alternativa japin mé shumé informacion pér njé template dhe rrisin
saktésiné e tij. Megjithaté ruajtja e njé informacioni té tillééshté e kushtueshme. Pér
kété arsye MINEX | propozoi vlerésimin e eficencés e pérdorimit té numrit té vijave
papilare, si alternativé shtesé e vendndodhjes sé minutiae-ve. Né rastet e vlerésuara
me té dy alternativat saktésia rritet né vleré té vogél, gé nuk justifikon pérdorimin e
alternativés shtesé.

3.4.2 MINEX 11

Né vijim t& MINEX |, objektivi kryesor ishte pércaktimi nése template-t
referencé té standartizuara té minutiae-ve mund té krahasohen mé tej pérkundrejt njé
template-i t& njévendori tjetér. MINEX Il Kkété objektiv e zbatoi vetém pér njé klasé
té Kkufizuar algoritmesh krahasues dhe gjenerues té gjurméve papilare, até té
vendoréve me teknika krahasuese té minutiae-ve té gjurmés papilare qé ekzekutohen
né kartat inteligjente té standartit ISO/IEC 7816.

Nga ana tjetér MINEX Il vleréson performancén e MoC me shkallé e vogél té
FAR. Rezultatet e matura dhe krahasuara ndérmjet teknologjive mé té avancuara té
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kartave inteligjente dhe algoritmet mé té fundit kriptografike té ekstraktimit dhe
match on card té template-it té€ gjurmés papilare jepet pérkatésisht né tabelén 3-2.

Tabela 3-2. Rezultatet dhe krahasimet e performancés sipas MINEX 1

(m) FNMR at FMR = D0}
|_Nfing | Column = MATCH-ON-CARD algorithm, Row = INCITS 378 generator

| MX2D | MXIE | MX2G | MXZH | MX2T | MX2] | M [ MM | MX2N T MX20 [ MX2P [ MX2Q | MX2R | MX2S | MX2T | MX2NT | MX2T" |
00038 0.0085 0.0427 00323 0.0 LU D. 00073 0.0041 0.0048 7 004800 00523 | ll».\’"h; _l)_(l}:? | Iv‘l)ﬂl!
| 00020 | DGO | | 00088 | | 00066 | 00037 | 0.0031 | OGO | 0035 | 00416 | 0.0031 0098 | 0.0053

o | oone |
00066 | 00046 | 00036 |
00093 | 00096 |
00225 | 0.0115 | 00117 |
00105 |

00116 | 00118 | 0401

| 020087 | 00088 |
7 | 00177 | 0.0181 |
& | 00158 | 00162 |
00158 | 00162 |
T 00133 |

00095 | 0.0036 | 0.0086 | OUXBS | 00482 | 0.0561 | 0.0065 | 0.0I01 | 0.0126 |
T 00038 | 0.0021 | 00025 | OO@3 | 0175 | 04 TO0m3 | 002 | 000 |
700063 | 00041 | 0.0049 | 00030 | 00343 | 26 | 0OWS | 000 |
1700093 | 0.0055 | 0.0056 | OGS | 00481 | O T ooz | 00126 |
00079 | 0.0042 0g1 | 00439 | | I | D0oes |
00119 | 0 | Do 99 | | L |
00049 | 0.0031
T

T 00015 | D.a0ae | D
| 00090 | DO0SS | D
1 00030 | 00112 | D
0080 |

2

A

n + 4+
C B0030 | 00112
D

E

00006 |
| o002 |
| 0009 |
| 000es |
| OISR |
00084 | 00004 |
| 0.00%s | no0s2 |
| noo74 | Doiis |
00019 | DBz | D00ss

00359 | |
7 | 0.0108 | 0.0102 | 00055 | 00611 | 00688 | 0.0128 |
100075 | 00077 | 0082 | 00588 | 00618 | 00075 |
[ 00075 | 00077 | DB | G548 | 00619 | 0.00
O.0048 | 00078 | D0e3 | a0sss | Od
0.0031 | 00040 | 00D | o g
07 | T 0m78 a8 | 00039 | 0.0038 | DO | 004
X 00133 | ¢ T oma3 12 | 7 | 0.009% | 0.0064 | 00044
| 00130 | 0/0078 | 00079 | 04060 | 0.0006 | 00048 | 00029 | 00030 | 0027 | 0.0246 | 04

| 00038 | 0.01
G| DNge |
1] | R00B2 | 00132 | 0

:i :) ::E:l | 3:::: o | 00123 | 00079 | 00060 | 00051 | 0.0274 | 00055 | 00033 | 0.0034 | 0028 | 00426 | 00462 | 00025 | 000S8 | 00049 |

A | (0030 | 0.0112 | 0.0 | 0.0231 | 00118 | Q0119 | 00128 | 0.0270 | 1,0005 | 0.0056 0.0056 00005 | 00462 | Q0561 | 0.0065 | 00101 | 00126 |

& = Cogent E = Neurotechnology| 1C = L1fldentix 1) = BIO-Key | 1T = Meurotechnology
B = Dermalog | F = Innowvatrics 1D = Precise Biometrics| 1L = Motorola | 1Y = Aware

C = Bioscrypt |G = NEC 1F = XTec 1M = Aware |24 = ImageWare

O = Sagem N = Crassmatch 1G = Secugen 1M = Sonda | (ANS] 378 generators)

3.4.2.1 Rezultatet e saktésisé dhe shpejtésisé

MINEX |1 vleréson saktésiné dhe shpejtésiné e algoritmave té identifikimit
(ekstraktues/ krahasues) match on card. Né figurén 3-12 ilustrohen saaktésia e MoC
me zbatimin me dy gjurmé papilare. Vijat e plota i korrespondojné rezultateve té
arritura kur pérdorim njé gjenerues Cogent né fazén e regjistrimit dhe gjenerator
Sagem né krahasim. Vijat e ndérprera i korrespondojné rezultateve té marra kur
pérdorim gjenerator Innovatrics né aplikim dhe gjenerator Sageem né krahasim.
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Figura 3-12. Rezultatet e saktésisé MINEX I1(mé e sakté vlera mé e ulét)
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Nga grafiku dallohet se vija e ploté e verdhé éshté njé zgjidhje mé robuste
(kartat inteligjente Cogent dhe Gemalto). Vija e ndérpreré e verdhé éshté mé e
pérshatshme pasi nuk éshté gjenerator referencé Cogent. Zbatime mé robuste té
matura (saktési mé e larté) jané Cogent(e verdhé), Sagem(e kuqe), ID3(jeshile) dhe
Innovatrics(e zezé).

Né figurén 3-13 paraqgiten rezultatet e kohés sé zgjdihjeve MoC. Koha mesatare e
pérgjigjes éshté ndérmjet 0.5 dhe 1 sekond. Ndérkohé né figuré me kuti me ngjyré té
hapur raportohet koha pér krahasimet e suksesshme dhe me ngjyré té errét pér
krahasimet e pasuksesshme.
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Figura 3-13.Rezultatet e kohés sé pérgjigjes MINEX I
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KAPITULLI 4

Biometria e gjurmés papilare

4.1 Hyrje

Teknologjia e skanimit dhe krahasimit té gjurméve papilare éshté teknologjia
biometrike e pérdorur mé gjerésisht, me njé numér té konsiderueshém zgjidhjesh pér
identifikimin dixhital[78], kjo pasi biometria e gjurmés papilare ofron njé nivel té
larté té saktésisé né identifikim[33]. Né pérgjithési ekzistojné dy tipe Iékure né
trup[79], e ilustruar né figurén 4-1, e para lekuré e lémuar, me gime dhe gjendra
yndyré dhe e dyta Iékuré e cila nuk ka asnjérén prej tyre, Lékura e tipit té dyté éshté
ajo qé gjendet né majat e gishtérinjve dhe quhet gjurmé papilare. Gjurma papilare
éshté njé model i strukturuar i vijave dhe brazdave papilare gqé ndérthuren né majén e
gishtit si¢ tregohet dhe né figurén 4-2.

Figura 4-1. Lékura e lémuar

Figura 4-2. Lékura e majés sé gishtit
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Sipas shumé studimeve té kryera gjurmét papilare ofrojné individualitet
potencial, ku dy individé nuk mund té kené gjurmé papilare té njéjta. Pérdorimi i gjeré
i tyre pér identifikimin e individéve filloi vetém né shekullin e 20-t&. Né fillimet e
veta, gjurmét papilare merreshin duke shenjuar gishtat e dorés té lyer me bojé né njé
letér, por né ditét e sotme kjo éshté zévendésuar me teknologji té avancuar té pajisjeve
té regjistrimit té imazhit (sensoréve)[74], qé ka mundésuar sé fundmi projektimin e
sensoréve kompakté dhe té liré.

Tregu né rritje i sensoréve me pérmasa té vogla dhe me kosto té ulét ka béré té
mundur pérdorimin e gjurmés papilare si element kontrolli né njé gamé té gjeré
zbatimesh, té tilla si tregtia elektronike, aksesi fizik, identifikimi dixhital i individéve
né pikat e kalimit kufitar(népérmjet dokumentave biometrik), pérdoruesve té
autorizuar né sistemet industriale dhe té teknologjisé sé informacionit, etj.

Me pérdorimin e kétyre sensoréve, sistemet e identifikimit automatik té
gjurméve papilare u zhvilluan mé tej, pér t& pérmirésuar eficensén dhe saktésiné e
krahasimit té gjurméve papilare. Aktualisht, pothuaj ¢cdo agjenci e zbatimit té ligjit, né
cdo vend té botés, mbéshtetet né kéto sisteme pér té krahasuar gjurmét papilare.

Shgetésimi né rritje pér siguriné publike dhe mashtrimet e konsumatoréve
kané treguar nevojén e pérdorimit té gjurmés papilare si element kontrolli, né sistemet
biometriké té identifikimit dixhital, pér shumé zbatime té tjera, t€ ndryshme nga ato
mjeko-ligjore.

Né ditét e sotme, sistemet biometrike té& identifikimit dixhital me element
kontrolli gjurmén papilare jané béré kaq té njohur dhe té pérdorur, sa jané béré
sinonim i nocionit té identifikimit biometrik né gjykimin e publikut té gjeré[74].

Modeli i vijave papilare té ¢do gishti pohohet sipas shumé studimeve né fushé
té jeté unik dhe i pandryshueshém duke mundésuar pérdorimin e tij si shenjé té
padiskutueshme té identitetit té individit. Nga studimet rezulton gé edhe binjakét
identiké mund té dallohen nga gjurmét e tyre papilare. Démtimet sipérfagésore té tilla
si prerjet dhe djegiet né sipérfagen e gishtit ndryshojné pérkohésisht modelin e tyre,
vetém né zonén e démtuar, pasi me shérimin e démtimeve[74], struktura e vijave
papilare rishfaget pérséri.

4.2. Karakeristika dhe vecori té gjurmés papilare

Identifikimi me gjurmé papilare bazohet térésisht né krahasimin e
karakteristikave té pérdorura té cilat kané njé interpretim fizik. Kjo metodé ekstrakton
karakteristika té garta nga imazhi gé analizohet dhe i kodon né njé grup
karakteristikash, té cilat pérdoren mé tej pér krahasim, né skemén e kontrollit. Né
figurén 4-3 paraqitet imazhi gri i njé gjurme papilare [74].
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Figura 4-3. Imazhi gri i gjurmés papilare

Pér njé ekstraktim optimal té karakteristikave, imazhi pérmirésohet dhe
gartésohet pér tu paraqitur si njé imazh i skeletit té vijave papilare, né té cilén ¢do vijé
papilare paragitet me njé pixel gjerési si né figurén 4-4.

Figura 4-4. Imazhi i gjurmés papilare i pérmirésuar dhe i gqartésuar

Vendodhjet ku njé vijé papilare shfaget, pérfundon, ndahet ose bashkohet me
njé vijé tjetér papilare pérkufizohen si karakteristikat e vijés papilare ose minutiae.
Pérvec vendndodhjes, njé minutiae ka dhe dy parametra té tjeré: drejtimin dhe llojin.
Drejtimi i minutiae ndjek té njéjtin drejtim si orientimi lokal i vijés papilare. Né
figurén 4-5 tregohen dy llojet kryesore té minutiae: fundore dhe degézim [74].

Fundore Degézim

Figura 4-5. Vijat papilare fundore dhe degézim
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Njé grup minutiae, gé pérbéhet nga té gjithé minutiae né njé gjurmé papilare,
éshté njé paragitje abstrakte e skeletit té vijave papilare. Kéto paragitje mé bazé
minutiae pérdoren gjerésisht né sistemet e automatizuara té identifikimit biometrik
kryesisht pér arsyet e méposhtme:

a) Minutiae vegon shumicén e informacionit dallues ose unik né gjurmén
papilare;

b) paragitjet me bazé minutiae zéné pak hapésiré memorie;

c) ekstraktimi i minutia éshté mjaft i géndrueshém ndaj burimeve té ndryshme té
degradimit.

Kur imazhi i gartésuar i vijés papilare éshté me cilésiné e duhur, pixel- at e vijés
papilare me tre pixela fqinjé té vijés papilare identifikohen si degézime té vijés
papilare dhe ato me njé pixel fqinj té vijés papilare identifikohen si funde té vijés
papilare. Grupi i minutiae krahasohet mé tej me njé template pér té pérllogaritur
rezultatin e krahasimit bazuar né pikat korresponduese minutiae. Né figurén 4-6
paraqgitet procesi i krahasimit té minutiae-ve[74][77].
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Figura 4-6. Procesi i krahasimit té minutiae-ve

Algoritmet kompjuterike té krahasimit té imazhit[74] pérdoren pér té krahasuar
karakteristika té ciftézuara té imazhit té gjurmés papilare. Né figurat e paragitura 4-7
dhe 4.8 tregohet garté se kur dy gjurmé papilare pérputhen gjenerohet rezultat i larté
pikésh dhe kur nuk pérputhen gjenerohet rezultat i ulét pikésh[74][78].
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Figura 4-7. Njé cift gjurmésh papilare identike me minutiae té pérputhura né
maksimum

Figura 4-8. Njé cift gjurmésh té ndryshme me shumé pak minutiae té pérputhura

Identifikimi biometrik, qofté kur béhet manualisht nga njé ekspert ose kur
béhet automatikisht nga njé making, kryesisht éshté njé metodé gé bazohet né
karakteristika(né ndryshim nga ato gé bazohen tek imazhi) dhe karakteristikat e
pérdorura kané njé interpretim fizik. Termat me bazé-karakteristiké dhe bazé-imazhi
jané gjerésisht té pérdorura né literaturén e vizualizimit kompjuterik pér té treguar
metodat e pérdorura pér paragitjen dhe krahasimin e imazheve té tilla si gjurmét
papilare.

Njé metodé me bazé-karakteristikén ekstrakton karakteristika té vecanta nga
imazhi i analizuar dhe kodon kéto karakteristika njé njé grup karakteristikash, e cila
pérdoret né vazhdim pér krahasim. Nga ana tjetér njé metodé me bazé-imazhi pérdor
direkt imazhin pér krahasim pa ekstraktuar né ményré té vecanté asnjé karakteristiké
nga imazhi [74].

Sé pari, nga njé gjurmé papilare mund té ekstraktohen kategori té€ ndryshme
karakteristikash, té cilat shogérohen nga njé pérshkrim i histologjisé sé Iékurés sé vijés
papilare dhe formacionit té saj. Njohurité mbi kéto dy céshtje jané té domosdoshme
pér kuptimin e unicitetit dhe géndrueshmérisé sé modeleve té vijave papilare, té cilat
jané faktorét kryesoré né njohjen biometrike [78].
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4.2.1 Karakteristikat kryesore té gjurmés papilare

Karakteristikat né njé gjurmé papilare mund té kategorizohen né tre nivele té
ndryshme duke filluar nga mé té dukshmet tek mé té imétat. Né kushte ideale,
karakteristikat e nivelit t¢ dukshém mund té derivohen nga nivelet e iméta té
paragitjes sé gjurmés papilare.

4.2.1.1 Karakteristikat e nivelit 1

Né nivelin e paré, njé gjurmé papilare paragitet si njé harté orientuese, si -
figurén 4-9. Harta orientuese regjistron orientimin lokal té vijés papilare dhe
frekuencén lokale té vijés papilare né ¢do vendndodhje né gjurmén papilare. Njé
gjurmé papilare shpesh éshté referuar si njé model orientues, gé bazohet né formén
dhe strukturén globale té saj. Né detajet e nivelit 1 dallohen vetém drejtimi dhe
frekuenca e vijés papilare, ndérsa vendndodhja e sakté dhe detajet dimensionale té
vijés papilare nuk merren parasysh. Pér té gjeneruar dhe vlerésuar karakteristikat e
nivelit 1 té gjurmés papilare[74] pérdoren sensoré pér imazhe me rezolucion té ulét
250 ppi.

Figura 4-9. Harta orientuese - Niveli 1 i karakteristikave

Orientimi lokal i vijés papilare njé njé pixel(x,y) paraget drejtimin tangencial
té vijave papilare qé kalojné népér pixel (x,y). Orientimi i vijés papilare pércaktohet
né diapazonin [o,T).

Si rrjedhim harta orientuese e vijave papilare mund té shihet si njé vektor
gjatésie njési, drejtimi i té cilit pércaktohet ndérmjet 0 dhe . Frekuenca lokale e
vijés papilare né (x,y) éshté numri mesatar i vijave papilare pér njési gjatésie
pérgjaté njé segmenti vijé té gendérzuar né (x,y) dhe pingul me orientimin lokal té
vijés papilare. Frekuenca e vijés papilare éshté e anasjellta e periodés sé vijés
papilare.
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Orientimi i vijés papilare né njé pixel p éshté ilustruar né figurén 4-10, né té
cilén paraqgitet njé pjesé e gjurmés me vija papilare té treguara me vija té erréta me
orientimin e vijés papilare 8 dhe periodén e vijés papilare 'ab'(e anasjellta e
frekuencés sé vijés papilare) i shénuar né njé pixel p. Pérgjithésisht, informacioni i
orientimit té vijés papilare vlerésohet si mé i réndésishém se informacioni i
frekuencés sé vijés papilare pér géllime krahasimi dhe klasifikimi té gjurmés
papilare.

"

Figura 4-10. Matja e orientimit té vijés papilare

Njé harté orientuese e vijés papilare pérmban vendndodhje té dukshme, né té
cilat orientimet e vijave papilare ndryshojné menjéheré. Kéto vendndodhje té
dukshme jané pércaktuar si pika singulare. Ekzistojné dy lloje kryesore té pikave
singulare lakore dhe delta gé jané té dallueshme vizualisht. Njé piké singulare
lakore, gé quhet gendér, i referohet njé zone lokale ku njé grup vijash papilare hyjné
nga njé drejtim dhe dalin né té njéjtin drejtim sig tregohet edhe né figurén 4-11.

Figura 4-11. Vecorité e lageve

Njé lak né njé gjurmé papilare mund té pérdoret si njé piké referimi pér té
pércaktuar gendrén e gjurmés papilare. Pérgjithsisht, pika e gendrés i korrespondon
pikés singulare té tipit lakor, mé né veri né njé gjurmé papilare. Nése njé gjurmé
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papilare nuk pérmban asnjé piké singulare, gendra zakonisht i referohet pikés sé
lakimit maksimal té vijés papilare. Megjithaté, termi gendér né vetvete pérdoret
shpesh pér té treguar né praktiké vecorité e tipit lakor. Njé vecori e tipit delta tregon
njé zone lokale ku tre sistemet e vijave papilare shfagen dhe takohen sic tregohen né
figurén 4-12.

Figura 4-12. Vecorité e deltave

Grupi i pikave té vecanta né njé gjurmé papilare mund té shihet si njé
paragitje abstrakte e hartés orientuese, si rrjedhim ajo mund té parashikohet
aférsisht bazuar né numrin dhe vendndodhjen e pikave té vecanta. Njé paragitje
edhe mé abstrakte e hartés orientuese éshté tipi i modelit (shpesh i referuar dhe si
njé klasé e gjurmés papilare), e cila mund té nxirret bazuar né numrin e lageve dhe
deltave, si dhe lidhjes hapésinore ndérmjet tyre.

Vecgorité né shumé gjurmé papilare mund té dallohen kur plotésohen
kufizimet: (a) numri i lageve dhe deltave né njé gjurmé té ploté jané té njéjta; me
fjalé té tjera, laget dhe deltat shfagen cift; dhe (b) numri total i pikave té vecanta
jané ose 0, 2,4 [74].

4.2.1.2 Karakteristikat e nivelit 2

Né nivelin e dyté, njé gjurmé papilare paragitet si njé imazh i strukturuar i
vijés papilare, ku ¢do vijé papilare éshté vetém njé pixel e gjeré sic e pamé né
figurén 4-4. Né kété nivel, vendndodhjet e sakta té vijave papilare regjistrohen, por
detajet gjeometrike dhe dimensionale té vijave papilare nuk merren parasysh.
Vendndodhjet ku njé vijé papilare shfaget, ndahet ose bashkohet me njé vijé tjetér
papilare jané pércaktuar si karakteristika té vijés papilare ose minutiae. Pérvec
vendndodhjes sé saj minutiae ka dhe dy vecori té tjera: drejtimin dhe tipin. Drejtimi
I njé minutiae éshté pérgjaté orientimit lokal té vijés papilare. Ekzistojné dy tipe
bazé té minutiae: fundore dhe degézim qgé tregohen né figurén 4-13.
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Figura 4-13. Vijé papilare fundore (a) me rreth té bardhé:degézim (b) me katror té zi

CGdo minutiae mund té karakterizohet nga:
a) vendndodhja e saj né imazh;
b) drejtimi;
c) tipi.

Detajet e nivelit 2 té njé gjurme papilare mund té dallohen né imazhet e marra nga
sensoré me rezolucion prej 500 ppi. Numri i minutiae gé gjenden né njé gjurmeé
papilare varion sipas metodés sé regjistrimit dhe faktoréve té tjeré[74]. Njé grup
minutiae, qé pérbéhet nga té gjitha minutiae-t né gjurmén papilare, &shté njé paraqitje
abstrakte e strukturés sé vijés papilare né kuptimin gé grupi i minutiae-ve Qé
regjistron informacionin mé dallues né nivelin 2, dhe struktura e vijés papilare mund
té derivohet vetém nga informacioni i minutiae-ve.

Shpérndarja hapésinore e minutiae-ve né njé gjurmé papilare éshté njé ¢éshtje
me interes té madh studimi, gé ka térhequr vémendjen pér shkak té nevojés pér té
vlerésuar individualitetin e gjurméve papilare duke pérdorur vetém informacionin e
minutiae-ve.

4.2.1.3 Karakteristikat e nivelit 3

Né nivelin e treté, njé gjurmé papilare paragitet duke pérdorur vrimat e
brendshme(poret e e djersés) dhe konturet e jashtme(kufinjté) e vijés papilare. Késhtu
gé vijat papilare nuk shihen mé si té thjeshta, imazhe strukture njé pixel té gjera. Pér
mé tepér, informacioni qé pérmbahet brenda vijave papilare vézhgohet mé né
detaje.Vijat papilare dhe pikat pérfshihen gjithashtu né kété nivel. Vijat papilare
fillestare jané vija papilare té pazhvilluara, té cilat jané mé té holla se té zhvilluarat
dhe nuk pérmbajné pore djerse.

Njé piké éshté njé vijé papilare e shkurtér gé pérmban vetém njé njési té vetme
vije papilare. Me zhvillimet teknologjike né regjistrimin e gjurméve papilare, shumé
sensoré té médhenj jané té pajisur tani me aftésiné e skanimit me 1000 dpi gé éshté e
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duhura pér té kapur detajet e nivelit 3 né njé gjurmé papilare[74]. Né figurén 4-14
jepet njé gjurmé papilare me karakteristika té nivelit 3 té tilla si: kufinjté, poret dhe
pikat.

Figura 4-14 Karakteristikat e nivelit 3
4.2.1.4 Karakteristikat shtesé

Gjurmét papilare shpesh kané karakteristika té tjera shtesé té tilla si rrudha, té
prera dhe shenja. Ndérsa kéto karakteristika nuk jané té pandara nga formacioni i
gjurmés papilare, ato mund té béhen té pérhershme né varési té thellésisé sé té prerés
dhe shenjés. Megjithaté, duke gené se kéto karakteristika nuk jané aq universale sa tre
nivelet e karakteristikave té diskutuara me herét, pérdorimi i tyre né krahasimin e
gjurméve papilare éshté i kufizuar. Né fakt, té tilla anomali jané shpesh burim gabimi
gjaté krahasimit[74].

4.2.2 Sistemi i identifikimit biometrik me gjurmé papilare

Modulet kryesore té sistemit té identifikimit biometrik me gjurmé papilare jané:

a) regjistrimi i gjurméve papilare, né té cilén gjurma papilare e njé individi
regjistrohet nga njé skaner pér té prodhuar njé paragitje numerike té
papérpunuar;

b) parapérpunimi, né té cilén vlerat né hyrje té gjurmés papilare pérmirésohen
dhe pérshtaten pér té thjeshtésuar detyrén e ekstraktimit té karakteristikave;

c) ekstraktimi i karakteristikave, né té cilén gjurmét papilare pérpunohet mé tej
pér té gjeneruar karakteristika dalluese, gé quhen ndryshe dhe vektorét e
karakteristikave;

d) krahasimi, né té cilén vektori i karakteristikave té hyrjes sé gjurmés papilare
krahasohet pérkundrejt njé ose mé shumé template-ve ekzistues.
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Template-t e pérdoruesve té aprovuar té sistemit té identifikimit biometrik
regjistrohen zakonisht né bazén e té dhénave dhe quhen klienté. Klientét mund té
deklarojné njé identitet dhe gjurmét e tyre papilare mund té krahasohen pérkundrejt
gjurméve papilare té regjistruara[33]. Né figurén 4-15 ilustrohet struktura bazé e njé
sistemi identifikimi biometrik me gjurmé papilare.

Regjistrimi i
gjurmés papilare

L

> Ekstraktimi i
karakteristikave

Paraprocesimi Krahasimi

Rezultati

Figura 4-15. Struktura bazé e njé sistemi identifikimi biometrik me gjurmé papilare
4.2.1 Regjistrimi i gjurméve papilare

Regjistrimi i imazheve té gjurméve papilare[77] éshté realizuar historikisht
nga ngjyrosja me bojé e majés sé gishtit dhe shtypja e tij né njé karté letre. Karta e
letrés mé tej skanohet, dhe rezulton né njé paraqgitje numerike. Ky proces éshté i
njohur si regjistrimi offline dhe pérdoret akoma né aplikimet e zbatimit té ligjit. Né
ditét e sotme éshté e mundur té regjistrosh imazhet e gjurmés papilare duke shtypur
gjurmén papilare né sipérfagen e sheshté té njé sensori elektronik té gjurmés papilare.
Ky proces éshté i njohur si njé regjistrim online[33].
Ekzistojné lloje té ndryshme té sensoréve té gjurmés papilare, sié ilustrohet dhe né
figurén 4-16.

Figura 4-16. Sensoré té ndryshém té regjistrimit té gjurméve papilare

Tipet mé té njohura jané sensorét me gjendje-solide dhe sensorét optiké.
Sensorét me gjendje solide kané gjetur zbatim né aparaturat e teknologjisé sé fundit té
telefonisé celulare(smartphones dhe gadgets), pasi ato jané kompakté dhe nuk kané
komponenté optiké. Sensori me gjendje-solide ka njé pllakéz kapacitive qé pérbéhet
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nga pixela té cilét konvertojné informacionin nga kontakti vijé-brazdé papilare né njé
sinjal elektrik. Né figurén 4-17 ilustrohet parimi i njé sensori me gjendje-solide.

vijé papilare brazdé papilare

ajér Eontakfi  pllaké silikoni

S

W

Figura 4-17. Sensorét me gjendje-solide

Sensorét optiké jané shumé mé té sakté, por nuk jané kompakté. Né kété rast
gjurma papilare prek njé prizém xhami, i cili ndricohet me dritén e difuzuar, e cila
reflektohet né brazdat dhe absorvohet né vijat papilare. Drita e reflektuar fokusohet
mbi njé sensor imazhi, i cili gjeneron imazhin e gjurmés papilare. Sensorét e imazhit
jané pajisje CCD(Charge Couple Device) ose CMOS (Complementary Metal Oxide
SemiConductor). Parimi i punés sé njé sensori optik paragitet né figurén 4-18.

4.2.2 Parapérpunimi

vijé papilare  brazdé papilare

\// -

ajér

CCD ose CMOS

Figura 4-18. Sensorét optiké

Cilésia e imazhit té regjistruar té gjurmés papilare ka njé impakt té
réndésishém né performancén e procesit té ekstraktimit té karakteristikave dhe
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krahasimit té tyre. Faktoré té réndésishém qé pércaktojné cilésiné e gjurmés papilare
pérfshijné rezolucionin e imazhit, zonés sé gjurmés dhe gartésia e modelit té vijave
papilare[33].

Né aplikimet biometrike dhe mjeko-ligjore, njé rezolucion prej 500 ppi(pixel per inch)
éshté i domosdoshém pér njé pérpunim dhe krahasim té suksesshém té imazheve dhe
karakteristikave. Né kété rezolucion distanca ndérmjet vijave papilare fqginje éshté
aférsisht 9 pixela. Aktualisht, agjencité e zbatimit té ligjit kané filluar t& skanojné
gjurmét papilare me 1 000 ppi né ményré gé té regjistrojné edhe karakteristikat e
nivelit 3. Né aplikimet civile pérdoren shpesh sensorét e gjurméve papilare me
rezolucion mé té ulét sé 500 ppi pér té ulur koston e sensorit[74].

Zona e gjurmés sé regjistruar té njé imazhi gjurme papilare éshté gjithashtu njé
faktor i réndésishém gé ndikon né cilésiné e imazhit. Qartésia e modelit té vijés
papilare éshté njé faktor tjetér i réndésishém i cilésisé. Lékura e gishtit dhe sensori
kané njé impakt t¢ madh né gartésiné e vijés papilare.

Né njé gjurmé papilare mé cilési té miré, vijat papilare rrjedhin vazhdimisht
dhe vijat fginje jané té ndara qartésisht. Kur gishti éshté e lagésht, vijat papilare fginje
mund té bashkohen; kur éshté i thaté, vijat papilare mund té kené shumé té cara; dhe
cilésia objektive e disa gishtave éshté e dobét. Né figurén 4-19 tregohen disa gjurmeé
papilare me cilési té ulét.

Algoritmet e ekstraktimit té karakteristikave mbéshteten né cilésiné e imazhit
pér té gené té afté pér té ekstraktuar né ményré té besueshme karakteristikat e
minutiae-ve. Etapa e parapérpunimit pérmiréson imazhet me cilési té ulét gé trajtohen
nga algoritmet e ekstraktimit té karakteristikave, né imazhe gjurmésh papilare me
cilési té miré.

Figura 4-19. Shembuj té imazheve té gjurméve papilare me cilési té ulét

(a) gisht i thaté, (b) gisht i lagésht, dhe (c)gisht me shumé rrudha
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4.2.3 Ekstraktimi i karakteristikave

Pasi imazhi i gjurmés papilare éshté parapérpunuar, realizohet ekstraktimi i
karakteristikave té gjurmés papilare. Shumica e sistemeve té identifikimit biometrik
me gjurmé papilare jané té bazuara né krahasimin e minutiae-ve, késhtu gé
ekstraktimi i minutiae-ve té besueshme éshté njé domosdoshméri. Imazhet e gjurméve
papilare té€ parapérpunuara konvertohen né njé imazh binar, i cili mé tej gartésohet
duke pérdorur morfologjiné. Etapa e gartésimit zvogélon trashésiné evijés papilare né
njé pixel, duke lejuar dedektimin e drejtpérdrejté té minutiae-ve. Né figurat 4-20 dhe
4-21 tregohet procesi i ekstraktimit té karakteristikave [33][74].

Figura 4-20. Procesi i gartésimit té imazhit dhe ekstraktimit té karakteristikave té
gjurmés papilare

Elkestrakeimi
[ veporiss »
4 -
Orientimi © vijés .
dhe matjae
frekuencés
Niveli 1
Ekstraktimii X . :
" ¥ - =
papilare Flsrokami  ©
I minugae ¥y
4 - ¥ w
-
L] — . - "'
.l- : : i
Niveli 2

Figura 4-21 Skema e ekstraktimit té karakteristikave té nivelit 1 dhe nivelit 2
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4.2.4 Krahasimi i gjurmés papilare

Né fazén e krahasimit, karakteristikat e ekstraktuara nga gjurma papilare
krahasohen pérkundrejt atyre né njé template té pararegjistruar, e cila paraget njé
pérdorues té vetém (i gjetur nga baza e té dhénave té sistemit bazuar né identitetin e
deklaruar).

Rezultati i njé procedure té tillé éshté ose njé shkallé ngjashmérie, e quajtur
ndryshe dhe rezultati i krahasimit ose njé vendim pranimi apo refuzimi. Né ditét e
sotme ekzistojné teknika krahasimi té gjurméve papilare gé krahasojné direkt imazhet
gri (ose nén-imazh) duke pérdorur metodat me bazé-korrelacioni, né té cilén template
i gjurmés papilare pérkon me imazhin gri.

Megjithaté, shumica e algoritmeve té krahasimit té gjurméve papilare pérdorin
karakteristika gé ekstraktohen nga imazhi gri[33].Pérafrimet me baz&-minutiae jané
metodat mé té njohura dhe té pérdorura gjerésisht pér krahasimin e gjurméve papilare,
duke gené se ato jané analoge me ményrén sesi ekspertét mjeko-ligjor krahasojné
gjurmét papilare[74]. Njé gjurmé papilare modelohet si njé grup minutiae, té cilat
paragiten zakonisht nga koordinatat e saj hapésinore dhe kéndi ndérmjet tangentes sé
vijés papilare né pozicionin e minutiae dhe akset horizontale dhe vertikale.

Pér té krahasuar dy gjurmé papilare, grupet e minutiae-ve, sé pari rreshtohen,
duke kérkuar pérllogaritjen e zhvendosjes dhe rrotullimit[74]. Né figurén 4-22
tregohet njé krahasim i suksesshém, ndérsa né figurén 4-23 paragitet njé krahasim i
pasuksesshém.

Z Y P
// / *________‘_ y //3/// \\\
— 77
\ 'Il I/’,\
// Z /_\\\\' \\ "' ‘7/’//”//3\
//u/’ﬁ&\\‘ e — ;"......{/,
Iy el 44,
/llllll‘\ N\ \ ——— - . /
7, ’ s \\\\ (2] (
A 7N\
e e

Figura 4-22. Krahasim i suksesshém me njé rezultat = 614
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Figura 4-23. Krahasim i pasuksesshém me njé rezultat = 7

4.3 Problematika qé kérkojné zgjidhje

Njé nga céshtjet e hapura né identifikimin biometrik éshté géndrueshméria ndaj
degradimit té cilésisé sé imazhit[74]. Performanca e njé sistemi identifikimi
biometrik me gjurmé papilare ndikohet shumé nga cilésia e imazhit té regjistruar té
gjurmés papilare.

Faktoré té ndryshém pércaktojné cilésiné e njé imazhi gjurme papilare jané kushtet
e lékurés (p.sh thatésira, lagéshtira, papastértia, t& cara dhe blana), kushtet e sensorit
(p.sh papastértia, zhurma, madhésia), bashképunimi i pérdoruesit etj. Disa prej kétyre
faktoréve nuk mund té ménjanohen dhe disa ndryshojné mé kalimin e kohés. Imazhet
me cilési té dobét rezultojné né karakteristika té rreme dhe té humbura, té cilat
degradojné performancén e sistemit né térési.

Pér kété arsye éshté shumé e réndésishme pér njé sistem identifikimi biometrik
me gjurmé papilare té vlerésojé cilésiné dhe vlefshmériné e imazheve té regjistruara té
gjurméve papilare. Imazhet e degraduara mund té refuzohen ose té pérmirésohen, né
disa prej etapave té sistemit té identifikimit bazuar né cilésiné e matur[33] [74].
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KAPITULLI 5

Pérmirésimi i imazhit té gjurmés papilare

5.1 Hyrje

Krahasimi automatik i gjurméve papilare varet né karakteristikat e vijés
papilare lokale dhe relacionet e tyre pér té realizuar njé identifikim dixhital té
individit. Njé proces kritik né krahasimin e gjurméve papilare éshté eksraktimi né
ményré automatike dhe té besueshme i minutiae-ve nga imazhet e regjistruara né
hyrje té gjurméve papilare. Performanca e teknikés sé pérdorur pér ekstraktin e
minutiae-ve mbéshtetet térésisht né cilésiné e imazheve té marra té gjurméve
biometrike. N& njé imazh té pérsosur té gjurmés papilare, vijat dhe brazdat papilare
alternohen dhe rrjedhin né njé drejtim lokal konstant dhe minutiae-t jané anomali té
vijave papilare, p.sh, fundet dhe degézimet e vijave papilare. Né situata té tilla, vijat
papilare mund té dedektohen lehtésisht dhe minutiae-t mund té lokalizohen saktésisht
né vijat e qartésuara[33][97]. Né figurén 5-1 ilustrohet njé skanim imazhi gjurme
papilare me cilési té miré.

undet e vijes
papilare

Degezimet e vijes
papilare

Figura 5-1. Skanim me cilési té miré té gjurmés papilare

Né praktiké, pér shkak té ndryshimeve né konfigurimin e vijave papilare,
kushtet e 1ékurés (formacione té devijuara té vijave papilare té epidermés né gjurmét
papilare, shenjat pas lindjes, shenjat nga profesioni), pajisjet e regjistrimit dhe sjellja
jo-bashképunuese e individéve etj, njé pérgindje e konsiderueshme e gjurméve
papilare té regjistruara, nga eksperienca aférsisht 10 % éshté me cilési té ulét.
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Strukturat e vijave papilare né imazhet e gjurméve me cilési té ulét nuk jané
gjithmoné té miré-pércaktuara, prandaj ato nuk mund té dedektohen. Né& ményré qé té
garantojmé gé teknika e pérdorur pér ekstraktimin e minutiae-ve nga imazhi i
regjistruar i gjurméve papilare té jeté robuste éshté i domosdoshém pérmirésimi i
cilésisé sé imazhit té regjistruar, qartésisé sé strukturave té vijave papilare [33][98].

Pérmirésimi i imazhit té gjurmés biometrike mund té realizohet ose né imazhet
binare té vijave papilare ose né imazhet gri. Binarizimi pérpara pérmirésimit do té
gjenerojé njé numér mé té madh minutiae té rreme dhe do humbasé njé pjesé té
informacionit origjinal, té vlefshém té gjurmés papilare. Né té njéjtén kohé do té sjellé
mé shumé véshtirési pér procedurén e mévonshme té pérmirésimit, duke kufizuar
procesin e pérmirésimit.

Teknika té ndryshme [96][97][99][102][108][109][112][119][120] pér pérmirésimin e
imazheve gri té gjurméve papilare jané propozuar duke supozuar qé frekuenca dhe
orientimi lokal i vijés papilare mund té maten me saktési. Disa nga arsyet kryesore
pse &shté i nevojshém pérmirésimi i imazhit té gjurmés papilare éshté eliminimi i
zhurmés né imazhet e gjurméve papilare, ndricimi i1 vijave dhe brazdave papilare
paralele dhe mbrojta e konfigurimit té tyre origjinal, e ilustruar né figurén 5-2.

%
Metoda e /
Pérmirésimit —»

Figura 5-2. Procesi i pérmirésimit té imazhit té gjurmés papilare

5.2 Teknikat mé té pérdorura té pérmirésimit té imazhit

Né ditét e sotme nuk ka njé teori té pérgjithshme pér pérmirésimin e imazhit.
Kur njé imazh pérpunohet pér interpretime vizuale, eksperti i fushés éshté ai gé
gjykon se sa eficente éshté pérdorimi i njé teknike té caktuar pérmirésimi. Shumica e
teknikave té kontrollit té cilésisé sé imazhit jané pérdorur si Kritere, té cilat
pércaktojné refuzimin e imazhit ose njé vlerésim té performancés sé metodés sé
pérdorur pér pérmirésimin e imazhit.

Ndér vite, studime té ndryshme jané realizuar me géllim eliminimin e zhurmés
dhe rritjes sé kontrastit ndérmjet vijave dhe brazdave papilare né imazhet gri té
gjurméve papilare. Ndér teknikat mé té njohura dhe té pérdorura jané teknikat e
pérmirésimit né fushén e hapésirés dhe té frekuencés[106] [108].
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5.2.1 Pérmirésimi né rrafshin e hapésirés

Rrafshi i hapésirés i referohet planit té veté imazhit and metodat e pérpunimit
té imazhit né kété kategori punojné me principin e pérpunimit direkt té pixel-ave né
njé imazh. Fusha e hapésirés mund té paragitet me formulén (5.1)[106] [108]:

g(xy) =T[f(x )] (5.1)

ku f(x,y) éshté imazhi né hyrje, g(x,y) éshté imazhi né dalje dhe T éshté njé operator i
pércaktuar njé zoné té afért té pikés (x,y).

5.2.2 Pérmirésimi né rrafshin e frekuencés

Rrafshi i frekuencés i referohet parimit t&¢ modifikimit té transformimit Furie
té njé imazhi dhe mé pas pérllogaritja e transformimit invers té tillé si Transformimi
Diskret Furie [20] pér té marré imazhin né hyrje. Né kété ményré kur jepet njé imazh
numerik f(x,y), i madhésisé MxN, ekuacioni bazé i filtrimit ka formén (5.2) [30][19]
[28]:

g(x),y =t [H(w, v)F(w,v)] (5.2)

ku T-téshté Transformimi Diskret Invers Furie, F(u,v) éshté Transformimi

Diskret Furie i imazhit né hyrje f(x,y), H(u,v) éshté funksioni filtér dhe g(x,y) éshté
imazhi i filtruar né dalje.

5.3 Teknika pérmirésimi té imazhit té gjurmés papilare

5.3.1 Teknika e pérmirésimit sipas L.Hong

Teknika e pérmirésimit té parametrave té gjurmeés papilare éshté njé metodé e
pérdorur nga L.Hong [16], e cila éshté bazuar né konvolucionin e imazhit me filtrat e
Gabor [111] e taruar pér frekuencén dhe orientimin e vijés papilare. Etapat kryesore
té skemés sé& pérmirésimit t€é késaj teknike pérfshijné normalizimin, matjen e
orientimit dhe frekuencés sé vijés papilare, si dhe filtrimin, ashtu si¢ ilustrohet né
diagramén e algoritmit té pérmirésimit té pérdorur né figurén 5-3.
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Normalizimi

Imazhi i permiresuar

Matja & orientimit
te imazhit

Matja e frekuences
se imazhit

Gjenerimi i zones
nga filtri

Filtrimi

Figura 5-3. Diagrama e L.Hong pérskemén e pérmirésimit té gjurmeés papilare

5.3.1.1 Normalizimi

Do té themi gé njé imazh gjurme papilare né hyrje, éshté normalizuar kur ka
njé mesatare dhe variancé té paracaktuar. Normalizimi pérdoret pér té standartizuar
vlerat e intensitetit né njé imazh duke pérshtatur vlerat e serisé sé nivelit gri né
ményré gé té shtrihet brenda njé intervali té déshiruar vlerash. Le té jeté I(i, j) vlera e
nivelit gri né pixel(i, j), dhe G(i,j) vlera e normalizuar e nivelit gri né pixel(i,)).
Imazhi i normalizuar pércaktohet nga formula (5.3):

I ,
II VAR i) —M}z

N v nése I(i,j = M)

— (5:3)
_ || VARpdl L;_.'::' —MY

N - peérndryshe

ku M dhe VAR jané mesatarja dhe varianca e matur e I(i,j) dhe M dhe

VARojané respektivisht vlerat e mesatares dhe variancés sé déshiruar. Normalizimi
nuk ndryshon strukturén e vijave papilare né njé gjurmé papilare, por realizon
standartizimin e niveleve dinamike té ndryshimit té vlerave té nivelit gri, e cila
lehtéson pérpunimin né etapat e tjera té pérmirésimit té imazhit[97], ashtu sic
ilustrohet né figurén 5-4.
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(a)

Figura 5-4. Rezultati i normalizimit (a) imazhi i hyrje; (b) imazhi i normalizuar
(M0=100, VARO0=100)

5.3.1.2 Matja e orientimit té imazhit

Orientimi i imazhit si¢ ilustrohet né figurén 5-5 paraget njé karakteristiké té
brendshme té imazheve té gjurméve papilare dhe pércakton koordinatat e
pandryshueshme pér vijat dhe brazdat papilare né njé zoné té afért lokale.

Figura 5-5. Vlerésimi i orientimit né pixel(X, y)

Duke e paré njé imazh si njé strukturé té orientuar, éshté zhvilluar njé tekniké
matje [97] pér orientimin me metodén e mesatares sé katroréve mé té vegjél. Kur
jepet njé imazh i normalizuar, G, hapat kryesoré té algoritmit t€ pérmirésimit jané si
mé poshté:

Ndaj G né blloge té madhésisé WxW (16x16);
. Llogarit gradientét ox(i,j) dhe 6y(i,j) né ¢do pixel(i,j);
3. Mat orientimin lokal té secilit bllok té gendérzuar né pixel(i,j) duke perdorur
ekuacionet (5.4) (5.5) (5.6):
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w w
H—T J+T

Viiv=Y Y 20.(u.vd.(uv) (5:4)
1‘+% j+%
V(1)) = Z . [ai(u, v)af,(u, v)): (5.5)
o V() (5.6)
6(i.j) = 7 tan [ﬁvi(lj)J

Ku 0 (i,J) éshté matja me katror mé té vegjél e orientimit lokal té vijés papilare
né bllokun e gendérzuar né pixel(i,j). Matematikisht, ajo paraget drejtimin qé éshté
ortogonal me drejtimin dominant té spektrit Furie té dritares wxw. Pér shkak té
pranisé sé zhurmés, strukturat e korruptuara té vijave dhe brazdave papilare, minutiae,
etj né imazhin né hyrje, si dhe orientimi lokal i matur i vijés lokale mund té mos jené
gjithmoné té sakta.

Duke gené se orientimi i vijave lokale ndryshon ngadalé né njé zoné té afért
lokale, ku nuk shfagen pika té dukshme, njé filtér i brezit té ulét mund té pérdoret pér
té ndryshuar orientimin e pasakté té vijave lokale[97].

5.3.1.3 Matja e frekuencés sé imazhit té vijés papilare

Nivelet gri pérgjaté vijave dhe brazdave papilare mund té modelohen si njé
valé né formé sinusoidale sipas drejtimit normal té orientimit lokal té vijés, e
ilustruar dhe né figurén 5-6.
(ij) ‘

” Orientimi lokal
i vijes papilare

Bllok

Dritarja e
orientuar

x - firma

Figura 5-6. Metoda e dritares sé orientuar pér té matur frekuencén e vijés papilare

Prandaj frekuenca e vijés papilare lokale éshté njé tjetér karakteristiké e
brendshme e imazhit té gjurmés papilare. Le té jeté G imazhi i normalizuar dhe O(i,j)
orientimi i imazhit, atéheré hapat e pérfshiré né matjen e frekuencés sé vijés papilare
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lokale jané si mé poshté[97] :

1. Ndaj G né blloge t&€ madhésisé wxw(16x16);

2. Pér cdo bllok té gendérzuar né pixel(i,j), llogarit njé dritare té orientuar té
madhésisé lxw(32x16), gé pércaktohet né sistemin koordinativ té vijés
papilare;

3. Pér ¢do bllok té gendérzuar né pixel(i,j), llogarit x-signature, X[0}, X[1]....X[I-
11 té viiés dhe brazdés brenda dritares sé orientuar. ku:

w—1
1 .
X[k] = Ez G(u,v), k=01,.....,1-1 (5.7)
d=0
w—ia(a 1 oy .
u =i+ ( — E) cosO(i,]) + ( — E) sin0(i, j) (5.8)
_ wy ] . (5.9)
v o=j+ (d — E)sr:n()(:,j) + (E_ k) cos0(i,j)

Nése nuk shfaget asnjé minutiae apo piké e dukshme né dritaren e
orientuar, x-signatures formojné njé valé diskrete né formé sinusoidale, e cila ka
frekuencé té njéjté me vijat dhe brazdat papilare né dritaren e orientuar. Prandaj,
frekuenca e vijave dhe brazdave papilare mund té vlerésohet nga x-signature.

Le t& jeté =(i,j)., numri mesatar i pixel-ave ndérmjet 2 majave té

njépasnjéshme té dedektuar nga x-signature, atéheré frekuenca, Q(i,j), llogaritet
nga formula:

Q(ij)= "G (5.10)

Atéheré nése nuk dedektohen maja té njépasnjéshme nga x-signature, frekuencés né
fjalé i caktohet njé vleré -1, pér ta dalluar até nga vlerat e vlefshme té frekuencés.

5.3.1.4 Gjenerimi i maskés zonale

Njé pixel(ose njé bllok) né njé imazh gjurme papilare né hyrje mund té jeté né
njé zoné té rikuperueshme ose né njé zoné té parikuperueshme. Klasifikimi i pixel-ave
né kategori té rikuperueshme dhe té parikuperueshme mund té realizohet nga
vlerésimi i formés sé valés té formuar nga vijat dhe brazdat papilare. Né kété tekniké
té pérdorur, tre parametra pérdoren pér té karakterizuar valén né formé sinusoidale:
amplituda(o), frekuenca(p) dhe varianca(y).
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Le té jeté X[1], X[2],..., X[l], x-signature e njé blloku té gendérzuar né (i,j). Te tre
parametrat gé i korrespondojné pixel(bllok)(i,j) llogariten si mé poshté [13]:

1. o= lartésia mesatare e majave-thellésia mesatare e brazdave;

2. ku B =t7Yi), ku (i j) éshté numri mesatar i pixel-ave ndérmjet dy
majave té njépasnjéshme;

-

3y = 25ty (0410~ (2o 410 )

5.3.1.5 Filtrimi

Strukturat e vijave dhe brazdave papilare paralele me frekuencé dhe orientim
té miré-pércaktuara né njé imazh gjurme papilare japin informacion té réndésishém qé
ndihmon pér zhdukjen e zhurmés sé padéshiruar. Valét me formé sinusoidale té
vijave dhe brazdave papilare ndryshojné ngadalé né njé orientim lokal konstant.

Késhtu gé njé filtér brezlejues i cili &shté taruar né orientimin dhe frekuencén
korresponduese mund té reduktojé me eficensé zhurmén e padéshiruar dhe té ruajé
strukturat e vérteta té vijés dhe brazdés papilare.

Filtrat e Gabor-it, né té njéjtén kohé, kané parametra zgjedhés pér orientimin
dhe frekuencén. Prandaj pérdorimi i filtrave té Gabor si filtra brezlejues jané zgjidhja
e duhur pér té eliminuar zhurmén dhe pér té ruajtur strukturat e vijés apo brazdés
papilare[97] [106] [111].

Forma e pérgjithshme e filtrit Gabor jepet né formulén (5.11):

(5.11)

1 x% }'é
h(x,y:¢,f) = exp {_E l&% + 5—§ }COS(Z'Jrfx@]
ku @ éshté orientimi i filtrit t&¢ Gabor, f éshté frekuenca e njé vale sinusoidale
né plandhe &, dhe 6, jané konstantet e hapésirés sé mbéshtjelléses Gausiane

respektivisht pérgjaté akseve x dhe y. Funksioni transferues i modulimit (MTF-
Modulation Transfer Function) té filtrit t¢ Gabor mund té paraqgitet né (5.12)[97]
[111]:

H(w, v: @, )=
25,5, exp(~3 [z 4 Cag) +
26,5, exp= {[Hgl + ]} (612)
Uy = ucos® + vsing (5.13)
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= —ucosD + vsind (5.14)

Vs

’LI',D_ wmcosg (515)
T f

1

Kud, = {%) g, dhe 6, = (—} g, .

2

Né ményré gé té zbatojné filtrin e Gabor né njé imazh, parametrat gé duhen
pércaktuar jané:

1. f, frekuenca e valés sinusoidale té planit;
2. 0, orientimi i filtrit,;

3. dx dhe dy, devijimet standarte t& mbéshtjelljes Gausiane.

5.3.1.6 Zbatimi

Né kété algoritém, f éshté pércaktuar nga hapi i matjes sé frekuencés sé vijés
papilare, 8 éshté pércaktuar nga hapi i matjes sé orientimit té vijés papilare, dhe
vlerat e dx dhe Oy jané pérafruar bazuar né té dhénat empirike. Le té jeté G imazhi i
normalizuar, O imazhi i orientuar, F té jeté imazhi i frekuencés, R té jeté maska e
rikuperueshme, dhe w, té jeté madhésia e filtrit té Gaborit. Imazhi i pérmirésuar E

merret nga (5.16) [97]:

E(i,j) =
255 nése R(i,j) =0
Ejff“ /2 s 1o h(w,v:0(8,)), F(3,1))6 (i — u,j —v) I:,é,rmi,‘,ﬂ}Ehe(5.16)
g & v— 1.-'.-5 &

5.3.1.7 Rezultatet e matura

Né figurén 5-7 jepet imazhi origjinal i njé gjurme papilare i skanuar me
sensor. Né ményré vizuale mund té dallojmé se imazhi éshté shumé i mjegullt dhe
karakteristikat kryesore té kérkuara nga sistemi i identifikimit me gjurmé papilare
nuk mund té ekstraktohen nga ky imazh.
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Figura 5-7. Gjurma papilare originale e skanuar

Né figurén 5-8 paragitet imazhi gé rezulton né dalje pas pérmirésimit mé kété
algoritém. Karakteristikat e vijés papilare né kété imazh té pérmirésuar jané mé té
dallueshme.

Figura 5-8. Imazhi i pérmirésuar i gjurmeés papilare

5.3.2 Teknika e pérmirésimit sipas S.Chikkerur népérmjet analizés STFT

Njé teknikeé tjetér pérmirésimi éshté ajo e propozuar nga Chikkerur[99], e cila
bazohet né metodén e analizimit té imazhit népérmjet Transformimit té Shpejté Furie
(STFT), e cila éshté njé tekniké e mirénjohur né pérpunimin e sinjalit, pér analizimin
e sinjaleve té pagéndrueshém.

Né kété zbatim éshté shtriré pérdorimi i tij né imazhet e gjurméve papilare dy
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dimensionale. Kjo tekniké mat né té njéjtén kohé té gjithé karakteristikat e
brendshme té gjurmés papilare té tilla si imazhet dy-dimensionale té gjurméve
papilare. Né té njéjtén kohé maten parametrat kryesore té imazhit si maska zonale sé
zgjedhur, orientimi dhe frekuenca lokale e vijés papilare[99].

Kjo tekniké éshté bazuar né filtrimin e kushtézuar né rrafshin Furie. Imazhi i
gjurmés papilare mund té supozohet si njé sistem i strukturave té orientuara me
karakteristika té pagéndrueshme. Prandaj analiza tradicionale Furie nuk éshté e
pérshtatshme pér té analizuar imazhin e ploté, pasi duhet té pérzgjidhen
karakteristikat e imazhit, né kohé dhe né frekuencé. Analiza tradicionale kohé-
frekuencé e imazhit njé dimensional duhet té shtrihet né sinjalet e imazhit dy
dimensional pér té kryer analizén e shkurtér (kohé/hapésiré)-frekuencé[99].

Kur analizojmé njé sinjal njé-dimensional té pagéndrueshém supozojmé qé
éshté péraférsisht i géndrueshém, né intervalin e kohés té njé dritare té pérkohshme
w(t). Transformimi i shpejté Furie i x(t) paragitet tani nga vlerat e frekuencés né

kohé X (7, w) dhe jepet prej (5.17):
X(rw)= [T x(T)W*(t — )e ™ dt (5.17)

Né rastin e sinjaleve dy-dimensionale té tillé si imazhi i njé gjurme papilare,
vlerat hapésiré-frekuencé jepen prej (5.18):

X(TJ_JT:J ml ¥ m:) = Nr_a:: ..r: I(x_r}r] W* (.’I - T1’F - TEJE_}I:“-'—I+“-1}-}dId}F (518)

Ku t,dhetr, paragesin pozicionin né hapésiré té dritares dy-
dimensionale,W (x,y) dhe w, , &, paragesin parametrat hapésinoré té frekuencés. Né

figurén 5-9 ilustrohet sesi parametrizohet dritarja spektrale. Né ¢do pozicion té
dritares, ajo mbivendos pixel-at e OVRLP me pozicionin e méparshém.

Kjo siguron vazhdueshmériné e vijés papilare dhe eliminon efektet 'bllok’ té
ngjashme me veprimet e tjera té pérpunimit té bllokut té imazhit. Cdo analizé e tillé
jep njé vleré té vetme té orientimit dominant dhe frekuencén né zonén pérreth
(1,,T2). Megjithaté, né ndryshim nga transformimi i rregullt Furie, rezultati i

transformimit té shpejté Furie varet nga zgjedhja e dritares w(t).
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WNDSZ

- BLKSZ
A

o li¢— OVRLP
{a) (b) (c)

Figura 5-9. (a) Parametrat e dritares sé mbivendosjes qé pérdoret né analizén STFT,
(b) ilustrim i ményrés se si dritaret e analizés lévizin gjaté saj, dhe (c) dritarja
spektrale e pérdorur gjaté analizés STFT

Etapat kryesore té késaj teknike jané pérllogaritja e imazheve té orientimit
dhe frekuencés sé vijés papilare, pércaktimi i njé maske zonale duke llogaritur njé
imazh energjie pér té dalluar zonat e gjurméve papilare nga sfondi, llogaritja e
imazhit té koherencés pér té pérshtatur gjerésiné e brezit kéndor té filtrit drejtues dhe
kryerja e pérmirésimit mé STFT pér té gjeneruar imazhin pérfundimtar té
pérmirésuar.

Né figurén 5-10 jepet diagrama e késaj teknike [120].

Imazhi i
pérmirésuar
fazal

Analiza Filtér lejues Pérmirésimi

> STFT >|  frekuence ne 'I;Larfisehm

Imazhi

Imazhi i permiresuar
oriaiinal

Imazhi i
pérmirésuar
né fazén Il

v

Imazhi i
pérmirésuar
né fazén Il

Figura 5.10 Diagrama e skemés sé pérmirésimit me analizé STFT

5.3.2.1 Imazhi sipas orientimit té vijés papilare
Pér té llogaritur orientimin e vijés papilare té imazhit, orientimi 6 supozohet si
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njé variabél i rastit qé ka funksion densiteti té probabilitetit p(6). Vlera e pritshme e
orientimit E(#) mund té pérftohet nga kryerja e njémesatarizimi té vektorit sipas

(5.19) [99].

Jg p(#)=in(28)d8

E{f) = tan™? { (5.19)

2 s p(B)co=(28)48

Termat sin (26) dhe cos (2¢) jané pérdorur pér té zgjidhur orientimin
ndérmjet dy drejtimeve, ndérmjet orientimeve £180° Megjithaté, nése ekziston njé

rrudhé né gjurmét papilare gékérkon disa dritare analize, matja e orientimit mund té
jeté pérséri e gabuar.

Matja do té jeté pérséri e pasakté, kur dritarja pérbéhet plotésisht nga zona té
parikuperueshme me struktura vijé papilare té€ dobéta ose kontrast té dobét té vijés
papilare. Né raste té tilla, orientimi i vijés papilare mund té vlerésohet duke
konsideruar orientimin e fginjit mé té afért. Imazhi i orientuar gé rezulton O(X,y)
Iémohet mé tej duke pérdorur mesatarizim té vektorit. Duke konsideruar W (x,¥) si

njé kernel lémues Gausian, imazhi i [émuar O’(x,y) merret nga (5.20) [17]:

(5.20)

0'(1,7) = dtan~t {220 v x))

co B':: Q '::r,_}'}:l Wixa)

5.3.2.2 Imazhi sipas frekuencés sé vijés papilare

Frekuenca mesatare matet né té njéjtén ményré si orientimi lokal. Supozojmé
gé frekuenca e vijés papilare r merret si vleré e rastit me funksion densiteti té
probabilitetit p(r) [17].

Vlera e pritshme e frekuencés sé vijés papilare jepet népérmjet:

E {T‘} = j p(r)rdr (5.21)

Harta e frekuencés qé merret éshté e Iémuar nga procesi i difuzionit izotropik.
Lémime té thjeshta nuk mund té zbatohen duke gené se frekuenca e vijés papilare nuk
éshté pércaktuar né zonat e sfondit. Konsideroni kernelin Iémues Gausian W{x, v},
variablin tregues I(u,v) gé garantojné gété merren né konsideraté vetém frekuencat e
sakta té vijés papilare dhe imazhi sipas frekuencés F(u,v), i Iémuar té merret nga
ekuacioni(5.22) [17]:
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Y Flu v)W(w v, v)
Fr[fiﬁ }r} — 1 "‘I-l—-i' 1 : (5-22)
: Wi, v)I(u, v)

v=y—1

5.3.2.3 Maska zonale

Imazhi i gjurmés papilare mund té segmentohet lehtésisht bazuar né
pérfundimin se modeli i sipérfages sé valés, nuk i merr né konsideraté zonat, ku nuk
ekzistojné vijat papilare. Né zonat e sfondit dhe té zhurmés ekziston vetém njé
pérmbajtje e vogél energjie né spektrin Furie.

Ne mund té pércaktojmé njé imazh energjitik E(x,y), ku ¢do vleré tregon
pérmbajtjen e energjisé té njé blloku korrespondues. Zona e gjurmés papilare mund té
diferencohet nga sfondi nga pragu i imazhit energjitik. Pér njé imazh té dhéné
frekuence F, me orientim té vijés papilare 6 dhe me frekuencé té vijés papilare r,
imazhi i energjisé E mund té gjenerohet me formulén (5.23) [99]..

E(xy) = log{f, [, IF(r.0)I*} (5.23)

Pérmirésimi i cilésisé sé imazhit éshté mé i véshtiré né ményré specifike, né
zona me lakim té madh, afér gendrave dhe deltave té gjurméve papilare gé kané me
shumé se njé drejtim dominant. N& ményré té vecanté gjerésia e ngushté e brezit
kéndor shkakton karakteristika té& rreme dhe shképutje té vijés papilare né imazhin e
rindértuar.

Njé matje koherente siguron dedektimin e sakté té pikave té dukshme[99].
Nése konsiderojmé se 6(x,y) éshté orientimi i bllokut dhe madhésia e tij éshté WxW,

imazhi i matur i koherencés C merret nga ekuacioni (5.24):

Yizo | cos(6(xo. yo) — (% ¥:)) | (5.24)
W x W

Clxo, Jr’o) =

Koherenca éshté e larté kur orientimi i bllokut géndror 8 (%0, ¥o) éshté i

ngjashém me secilin prej fginjéve té tij E(xf’}rfj. Né imazhin e gjurmés papilare,

koherenca pritet té jeté shumé prané zonave me lakime té médha. Késhtu qé matja e
koherencés mund té pérdoret pér té pérshtatur gjerésiné e brezit kéndor té filtrit
drejtues[99].

5.3.2.4 Pérmirésimi i imazhit

Imazhi ndahet né dritare t&¢ mbivendosura, brenda té cilave imazhi éshté i
géndrueshém dhe mund té modelohet aférsisht si sipérfage vale. Spektri Furie i késaj
zone té vogél analizohet dhe vlerésohen vlerat propabilistike té frekuencés dhe
orientimit té vijés papilare. Né cdo dritare aplikohet filtri i taruar pér frekuencén
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radiale dhe sipas drejtimit té vijés papilare dominante. Filtri éshté i ndashém né kénd
dhe frekuencé dhe jepet me ané té ekuacioneve:

H(p,6) = H,(p)Hy(0) (5.25)
[ . o
— | (eopw)
Hp (Pj “ql [':PPBH-':'M‘H:PE _pnz}m] (526)
o [E u:;a—;:.c}]
Hy(@) = 2 egw 1, nése|@| < Ogy (5.27)
0, ndryshe

ku Hy(p) éshté filtér brez-lejues Butterworth,me gendér té pércaktuar né po dhe
gjerési brezi pgy-. po &shté e derivuar nga imazhi i orientimit té brendshém, ndérsa

gjerésia pg €shté e zgjedhur té jeté invers proporcionale me matjen koherente té
kéndit. Filtri kéndor Hy(@)éshté njé filtér i majave t& ngritura kosinusoidale né
rrafshin kéndor me mbéshtetjen e @,z dhe gendér @.[99].

5.3.2.5 Rezultatet e matura

Rezultatet e marra nga pérdorimi i teknikés dhe algoritmit t& pérmirésimit té
gjurmés papilare me analiza STFT jepen né figurén 5-11, ku né (a) jepet imazhi
origjinal i skanuar i gjurmés papilare, né (b) jepet imazhi i orientimit té vijave
papilare, né (c) jepet imazhi nébazé té energjisé sé zonés, né (d) jepet imazhi i
frekuencés sé vijave papilare, né (e) jepet imazhi i matur me koherencé kéndore, si
dhe né (f) jepet imazhi pérfundimtar i pérmirésuar [99].
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Figura 5-11. (a) Imazhi origjinal i skanuar i gjurmés papilare; (b) Imazhi i orientuar;
(c) Imazhi i filtruar né bazé té energjisé sé zonave; (d) Imazhi pas filtrimit né
frekuencé; (e) Imazhi i matur né koherencé kéndore; (f) Imazhi pérfundimtar i

pérmirésuar

Né figurén e mésipérme mund té vérehet se cilésia e rindértimit nuk ndikohet
madje edhe rreth pikave me lakim té madh té shenjuara nga prezenca e
karakteristikave. Rezultatet e pérmirésimit té imazheve disa gjurméve papilare
respektivisht imazhet 107 dhe 109 té bazés sé té dhénave FVC2004 DBL1, imazhet 101
dhe 104 té bazés sé té dhénave FVC2004 DB4 gé ilustrohen né figurén 5-12 dhe 5-13.

Nga ilustrimet mund té vérehet se pérmirésimi rrit cilésiné e imazhit té
strukturave té vijave papilare, edhe né zona me lakim té madh, pa shtuar asnjé
element tjetér né imazh.
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Figura 5-12. (a) dhe (b) Imazhi origjinal i skanuar i gjurmés papilare dhe imazhi i
pérmirésuar (107 FVC2004DB1) ; (c) dhe (d) Imazhi origjinal i skanuar i gjurmés papilare
dhe imazhi i pérmirésuar (109 FVVC2004DB1)

Figura 5-13. (a) dhe (b) Imazhi origjinal i skanuar i gjurmés papilare dhe imazhi i
pérmirésuar (101 FVC2004DB4) ; (c) dhe (d) Imazhi origjinal i skanuar i gjurmés papilare
dhe imazhi i pérmirésuar (104 FVC2004DB4)
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5.3.3 Teknika e pérmirésimit né dy-etapa duke mésuar nga imazhi fillestar

Deri tani u prezantuan dy nga teknikat mé té pérdorura té pérmirésimit té
gjurméve papilare, e para népérmjet pérdorimit té filtrit njédrejtimésh té Gabor,
kernel né rrafshin e hapésirés [13] dhe e dyta népérmjet pérdorimit té analizés STFT
né fushén e frekuencés. Teknika e fundit analizon frekuencén e njé blloku imazhi
népérmjet analizés STFT dhe mat né té njéjtén kohé, orientimin lokal té vijés
papilare. Kjo tekniké nuk éshté eficente me imazhet me cilési té ulét né hyrje, pasi
nuk mund rikuperohen saktésisht té gjithé zonat e parikuperueshme té gjurmés
papilare. Kjo pasi éshté e véshtiré pér té matur saktésisht disa parametra té filtrave
népérmjet njé analize té thjeshté.

Kjo tekniké duhet té pérmirésohet pér té rritur cilésiné e imazhit né zonat e
parikuperueshme té imazhit me cilési té ulét. Né vitin 2013 nga J.Yang, N.Xiong dhe
A.V .Vasilakos [102] u propozua skema e kontrollit dhe pérmirésimit me dy-etapa, e
cila realizon pérmirésimin e imazhit né té dy rrafshet até hapésinor dhe té frekuencés,
duke mésuar nga imazhet fillestare si¢ tregohet né figurén 5-14. Kjo tekniké e re
kontrolli dhe pérmirésimi u zhvillua pér té kapércyer té metat e teknikave té
méparshme, né pérmirésimin e imazheve té gjurméve papilare me cilési shumé té
dobét, me té cara, me plagé, me lékuré té thaté, me vija papilare té dobéta dhe
kontrast t& dobét ndérmjet vijave dhe brazdave papilare.

Filtri kompesues Imazhi i Imazhi i
- ne pérmirésuar pérmirésuar né
rrafshinhapésino né fazén | fazén 11
Matja e L Filtri kompesues
parametrave Filtér lejues 1> ne rrafshin

frekuence

[orient, frek] hapésinor

Figura 5-14. Bllokskema e pérmirésimit me dy-etapa

Kjo tekniké sé pari pérmiréson imazhet né rrafshin e hapésirés me njé filtér
kompesues dhe mé téj pérmiréson imazhet né rrafshin e frekuencés. Parametrat
(drejtimi i vijés papilare dhe frekuenca), pér filtrat brezlejues té frekuencés jané
matur nga imazhi origjinal dhe imazhi i pérmirésuar i etapés sé paré.
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5.3.3.1 Etapa e paré e pérmirésimit - Filtri kompesues né rrafshin hapésinor

Né etapén e paré realizohet kompesimi i vijés papilare né rrafshin e hapésirés
pérgjaté vijave papilare. Né kété etapé pérmirésohen vijat papilare lokale té gjurmés
papilare duke pérdorur pixel-at fqinjé né njé dritare t¢ vogél me njé maské té
ponderuar pérgjaté orientimit té vijave papilare lokale. Kjo pérmiréson vlerat e nivelit
gri té pixel-ave té vijave papilare pérgjaté orientimit té vijave papilare lokale, ndérsa
zvogélohen vlerat e nivelit gri té pixel-ave jo né vijat papilare. Né kété ményré éshté
e mundur gé té lidhen vijat e ndérprera dhe té eleminohen njollat né imazhin e
gjurmés papilare.

Ideja kryesore e pérmirésimit e skemés sé propozuar né etapén e paré éshté té
matim orientimin lokal t€¢ paanshém dhe té¢ kompesojmé defektet e mundshme nga
pérdorimi i orientimit lokal. Kjo skemé e propozuar konsiston né tre etapa:

1. Normalizimi lokal;

2. Matja edrejtimitlokal;

3. Filtrimi kompesues i vijés papilare lokale.

5.3.3.1.1 Normalizimi i drejtimit lokal

Kjo etapé pérdoret pér té zvogéluar variancat lokale dhe pér té standartizuar
shpérndarjen e intensitetit né ményré gé té masim né ményré té vazhdueshme
orientimin lokal. Funksioni i pércaktimit té sakté té pixel-it nuk e ndryshon gartésiné e
vijés papilare dhe strukturave té brazdés, por redukton variancat e vlerave té nivelit
gri pérgjaté tyre. Pér cdo pixel(i,j) né njé nénimazh, i cili merret nga ndarja sé parie
imazhit té gjurmés papilare né nénimazhe, imazhi i normalizuar pércaktohet né
formulat (5.28) dhe (5.29)[102]:

norimg(i,j) = My + coeff = [img(i,j) — M] (5.28)

coef f =% (5.29)

ku, img(i,j)) éshté vlera e nivelit gri té imazhit té gjurmés papilare né pixel(i,),
norimg(i,j) éshté vlera e normaliuar né pixel (i,j), coeff éshté amplifikuesi i
shuméfishté i imazhit t&¢ normalizur, M éshté mesatarja e nénimazhit dhe V éshté
varianca e tij. My dhe V, jané respektivisht vlerat e déshiruara t¢ mesatares dhe

variancés[102].
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5.3.3.1.2 Matja e orientimit lokal

Kjo etapé e skemés pércakton drejtimin dominant té vijave papilare né pjesé
té ndryshme té imazhit té gjurmés papilare. Pér kété pérdoren metoda e gradientit
pér matjen e orientimit dhe njé metodé Iémimi pér té korrigjuar orientimin me njé
dritare Gausiane.

Pér njé pjesé té bllogeve qé nuk mbivendosen me madhési WxW , njé

orientim i vetém caktohet dhe i korrespondon orientimit mé té mundur dhe
dominant té bllokut. Pér ¢do pixel né njé bllok, njé operator gradient i thjeshté, i
tillé si maska Sobel [106], aplikohet pér té marré vlerat e gradientit horizontal
G.(wv) dhe gradientit vertikal G, (u, v). Gradientét vertikalé dhe horizontalé t&

bllokut, psh G, dhe G, merren nga shtimi i té gradientéve té pixel té drejtimit

korrespondues. Atéheré orientimi i bllokut O(x,y) pércaktohet duke pérdorur
gradientét horizontal dhe vertikalé té bllokut té pércaktuar né formulat e
méposhtme [102]:

= E:"'E I_}E_H;_ .’E 26, (u,v) G}_[:u, v) (5.30)
—Eflz ._;. *‘ E“}f“}s (w, ) G2 (u, v) (5.31)
O(x,y) = Emn_l[g‘f] (5.32)

5.3.3.1.3 Filtri kompesues lokal

Me vlerat e matura té drejtimit, né etapén pérfundimtare kompesohen
defektet e vijés papilare duke pérdorur njé filtér t¢é kompesimit té vijés papilare
lokale me njé dritare drejtkéndore té rrotulluar né ményré gé té pércaktojmé
orientimin lokal. Pér ¢cdo pixel(i,j), né imazhin e normalizuar, formula e llogaritjes
pér filtrin kompesues pércaktohet néformulat e méposhtme [102]:

-11/2]
E”“L_n:f I_mnormuglz in

fltimg (i, ) = === (5.33)

((lw—1)=f+a)xk)

i' =1+ mcos [U(i,}':]) + ﬂ.sin[ﬂ(i,j]) (5.34)
j' =j —mecos(0(i, 7)) + nsin(0(i. j)) (5.35)

ku fltimg(i,j) paraget imazhin e filtuar me kompesim té vijés papilare,
norimg(i,j) éshté imazhi lokal i normalizuar, O(i,j) éshté imazhi i orientuar i vijés
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papilare lokale dhe (i',j") jané koordinatat e pixel né akset e reja me njé
transformim relacional pér té gjetur orientimin lokal té vijés papilare.

w dhe h jané gjerésia dhe gjatésia e dritareve té pérmirésuara, respektivisht m dhe n
jané numra té ploté dhe pércaktohen nga w dhe h.

a dhe 5 jané vlera konstante, gé jané té pérshtatura me kontrastin e vijave papilare
dhe jané pércaktuar né ményré eksperimentale. Né ndryshim me funksionin e
Iémimit, filtri i kompesimit pérdor vlera konstante té ponderuara pér té kontrolluar
parametrat e kontrastit. Né figurén 5-15 tregohet dritarja w X h pérgjaté orientimit
lokal té bllokut [102].

Figura 5.15. Dritarja pérgjaté orientimit lokal té vijés papilare

5.3.3.2 Etapa e dyté e pérmirésimit - Filtri lejues i frekuencés

Rezultati i filtrit té paré né rrafshin e hapésirés rrit kontrastin e vijés papilare
né drejtim pingul me vijat papilare, proces i cili mund té mjegullojé edhe imazhin.
Prandaj njé pérmirésim i etapés sé dyté me njé filtér brezlejues té taruar éshté
propozuar té pérmirésojé né ményré seriale imazhin. Filtrat brezlejues té frekuencés
té pérdorur jané té ndashém, respektivisht né rrafshet e hapésirés dhe frekuencés.
Parametrat e filtrit brezlejues mésohen nga té dy imazhi origjinal dhe imazhi i
pérmirésuar [102]. Filtrat brezlejues té frekuencés kané treguar gé jané efektiv pér
pérmirésimin e imazhit té€ gjurmés papilare. Megjithaté kéto metoda kané té meta,
té tilla si zgjedhja e parametrave té véshtira dhe filtrimi jo-efektiv. Pér té tejkaluar
kéto té meta, njé skemé e pérmirésuar éshté propozuar me njé filtér brezlejues
eksponencial. Duke pérdorur koodinatat polare (g, @) pér té shprehur filtrat si njé

funksion i ndaré, filtrat brezlejues té frekuencés H(p, @) qé pérdoren jané té ndaré
né rrafshet radiale dhe kéndore, gé tregohet né formulén (5.36):
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H(p,6) = H,(0) Hy(0) (5.36)
_ (p—pc)*
50 = e (-5 .37
7 E':ﬁ'—ﬁ'c:' v
Ho(0) = [ o] mese 101 <05 (5.38)
0, perndryshe

Filtri radial H,(p) éshté njé filtér brezlejues eksponencial me frekuencé géndrore qé

pércaktohet nga p, dhe gjerési pgy-, Ku,

_ Cxp.—C

Pew — (5-39)

Pe

ku C éshté njé konstante.

5.3.3.2.1 Matja lokale e drejtimit me vetémésim

Né kété etapé té skemés pércaktohet drejtimi dominant i vijave papilare né
pjesé té ndryshme té imazhit tégjurmés papilare duke mésuar nga imazhet. Matja e
orientimit éshté e njéjté me hapin e dyté né filtrimin e etapés sé paré. Megjithaté,
orientimi i ri 8(x, ¥) éshté saktésuar me imazhin e pérmirésuar, pas pérmirésimit té
realizuar néetapén e paré[102]. Formula pér llogaritjen e orientimit té ri &(x,y)
éshté si né (5.40):

nése |corrg,,, — orig B(x.¥)| <t

COTTg ()
E (xr }F:] = E[ I:,j'jEH" corrg [ -n_d-r Ushe (540)
WxW ! o

ku erig_8(x,v) éshté orientimi i njé pixel-i né njé imazh origjinal, COTTg(y,) ESNEE

orientimi i pixel-i korrespondues né imazhin e pérmirésuar, t éshté njé vleré prag
dhe W é&shté madhésia e dritares[102].

5.3.3.2.2 Matja e frekuencés lokale me vetémésim

Kjo etapé e skemés pérdoret pér matjen e ndarjeve ndérmjet vijave papilare
né zona té ndryshme té imazhit tégjurmés papilare. Frekuenca lokale matet duke
aplikuar tranformimin e shpejtéFurie(FFT) tek blloget. Frekuenca e re balancon
vlerén mesatare té fqinjit té tijnése diferenca e tyre éshté mé e madhe se njé vleré
prag, ose ndryshe balancon frekuencén gé merret né imazhin e pérmirésuar.
Frekuenca e pérftuar pérdoret gjithashtu pér té projektuar filtrin radial[102]. Né
ményré té ngjashme me ekuacionin (5.24), njé imazh koherence pérllogaritet gé té
masé koherencén ndérmjet bllokut gendror dhe fginjét e tij[102].
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5.3.3.2.3 Filtrimi brezlejues i frekuencés

Imazhi ndahet né nénimazhe té mbivendosuara dhe transformimi i shpejté
Furie(FFT) té secilit nénimazh merret nga hegja e komponentit dc. Filtri radial
H,(p) nga ekuacioni (5.36) aplikohet i ndjekur nga filtri kéndor H,(¢) nga (5.37).

Blloku mé pas filtrohet né rrafshin e frekuencés, p.sh:
H(p, @) = H,(p) X H (@) = mr® siné (5.36).

Imazhi i rikonstruktuar pérftohet duke marré inversin e transformimit té shpejté
Furie t¢ H(p,¢) [102]. Né figurén 5-16 tregohen shembuj té pérmirésimit té imazhit

té gjurmés papilare duke pérdorur teknikén e pérmirésimit me dy-etapa té imazhit té
gjurmés papilare.

Figura 5-16 Rezulatet e skemés sé pérmirésimit me dy-etapa :(a) imazhi origjinal 109

FVC2004DB1; (b) imazhi i pérmirésuar); (c) imazhi origjinal 104 FVC2004DB1; dhe
(d) imazhi i pérmirésuar).
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5.4 Njé krahasim i teknikave té analizuara

Objektivi i teknikave dhe algoritmeve té pérmirésimit té imazhit té gjurmeés
papilare éshté té korrigjojé dregradimin e imazhit té shkaktuara nga problemet e
shfaqura né hyrje dhe rindértimi i strukturés sé gjurmés papilare me cilésiné mé té
larté. Dihet gé& njé imazh gjurmé papilare me zhurmé do té gjenerojé njé
informacion jo té verteté. Si¢c u trajtua dhe mé sipér, teknika e propozuar nga
L.Hong [97], pérdor filtrat brez-lejues té Gabor, té cilét jané taruar né frekuencé dhe
orientim té vijés papilare pér té hequr zhurmén e padéshiruar, po né té njéjtén kohé
pér té ruajtur strukturén e vérteté té vijés apo brazdéspapilare.

Né kété tekniké té gjitha veprimet kryhen né rrafshin e hapésirés, ndérkohé
qé filtrimi kontekstual realizohet né rrafshin Furie. Né anén tjetér, pérpunimi me
bllok té zgjedhur pérdoret pér té pérftuar rezultatet e pérmirésimit qé sjellin
rindértimin e ndérprerjeve dhe té metave né kufinjté e bllokut.

Ndérkohé qé teknika e propozuar nga S.Chikkerur [99] bazohet né
pérmirésimin e imazhit népérmjet analizés STFT, té ndjekur nga filtrimi kontekstual
duke pérdorur filtrat e majave té ngritura kosinusoidale. Kéto teknika jané té
sukseshme né pérmirésimin e imazhit né rastet e démtimit té lehté dhe té moderuar
té gjurmés papilare, por performanca e tyre ulet né kushte jo té favorshme té
regjistrimit té imazhit [116].

Teknika e treté e propozuar nga J.Yang[102],me ané té njé skeme
pérmirésimi me dy-etapa dhe me vetémésim nga imazhi fillestar, pérmiréson dhe
kapércen kufizimet e teknikave té para té trajtuara né imazhe mé cilési té ulét me
plasaritje, démtime, lékure té thaté, kontrast té dobét té vijave apo brazdave
papilare.

Kjo tekniké rezulton jo eficente gjaté normalizimit lokal ku kérkohet IéEmimi
i imazhit té pixel-ave bazuar né pixel-at mé té afért. Pérdorimi i késaj teknike
Iémimi né kushte ekstremisht jo té pérshtatshme (psh. nén efektin e zhurmave té
médha) degradon imazhin né ményré té ndjeshme.

5.5 Teknika e pérmirésimit me piramidat e imazhit té Laplas-it

Qéllimi kryesor i njé teknike apo algoritmi pérmirésimi té gjurmeés papilare
éshtété korrigjojé degradimin e imazhit dhe té rindértojé strukturén aktuale té
gjurmés papilare né cilésiné mé té miré. Né teknikén e re té& propozuar né vitin
2016, nga VENKATA[113], né ményré gé té minimizohen té metat dhe kufizimet té
pazgjidhura nga teknikat e méparshme propozohet gé né skemén me dy-etapa
pérmirésimi té propozuar nga J.Yang [102], té zévendésohen dy proceset e
kompesimit dhe normalizimit lokal té vijés papilare me zbérthimin dhe rindértimin
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me piramidat e imazhit té Laplas-it.

Pérpunimi me shumé-rezolucione apo piramidat e imazhi tjané pérdorur
gjerésisht dhe jané té njohura, né ményré té vecanté pér kompresimin e imazhit, té
propozuar pér heré té paré né vitin 1983 [115] dhe pérpunimin e imazhit mjekésor,
té propozuar pér heré té paré né vitin 2003) [117], por nuk jané pérdorur pér
pérmirésimin e imazheve té gjurméve papilare. Piramida e Laplas-it ngjan me
filtrimin brezlejues nérrafshin e hapésirés.

Né kété punim, imazhet e gjurméve papilare jané zbérthyer duke pérdorur
zbérthimin me piramidén e Laplas-it (LPD-Laplacian Pyramids Decomposition)
[115], duke gené se i gjithé informacioni i duhur éshté pérgéndruar né brezin e disa
frekuencave.

5.5.1 Piramidat e imazhit té Laplas-it

Piramidat e imazhit né kété punim jané pérdorur me géllim qé té zbérthejné
imazhet né shkallé té shuméfishté informacioni, e cila ndihmon né theksimin né
ményré té sakté té tipareve pér té cilat jemi té interesuar dhe eleminon zhurmén.
Hapi i paré né kodimin me piramidat e imazhit té Laplasit éshté té filtrojmé me
frekuencé té ulét imazhin origjinal g, pér té pérftuar imazhing,, gé éshté njé

version i reduktuar i gy, né ményré gé né té njéjtén kohé, rezolucioni dhe densiteti i
imazhit jané zvogéluar. Né ményré té ngjashme pérftojmég,, si njé version té
reduktuarté g, dhe késhtu me radhé. Filtrimi realizohet nga njé proceduré

ekuivalente me konvolucionin me njé nga funksionet simetrike té peshés, lokale té
familjes. Njé anétar i réndésishém i késaj familje éshté i ngjashém me shpérndarjen
e propabilitetit sipas Gaus-it, e tillé qé sekuenca e imazheve gg. g4, .- - g, €Shté
quajtur piramida e Gaus-it. Njé shembull i piramidave té Gaus-it jepet né figurén 5-
17, ku pikat paragesin pixel-at né secilén shtresé imazhi té piramidés.

IS
LTI L

Figura 5-17. Piramida e Gaus-it

Metoda e zbérthimit né piramidat e imazhit njihet si funksioni i reduktimit
[115]. Le té jeté ‘g’, imazhi origjinal me C kolona dh R rreshta dhe njé funksion té
peshés ekuivalente ‘h’, parametrat e t& cilit (m,n) jané numra t€ plot€ qé radhiten

106



Njé vézhgim né pérdorimin e teknologjive té kontrollit t& avancuar pér identifikimin dixhital né
infrastrukturén robuste

sipas madhésisé sé imazhit. Imazhi i reduktuar g, pérftohet nga funksioni i

reduktimit i cili pércaktohet né formulén (5.41) :
C R

g,(i.j) = Efn__gziz R h, (m,n)g,—, (21 +m,2j +n) (5.41)

Ku | éshté numri i niveleve té piramidés 0 << I << n, dhe (i,j) jané vlerat e pixel-it ku
0=i=<C dhe0 == R[115]. Ekuacioni i mésipérm do té referohet né vazhdim si
né ekuacionin (5.42):

9, = REDUCE(g;-,) (5.42)

Metoda e rindértimit éshté e njohur si funksioni i zmadhimit ‘expand’[115]. Ky
funksion &shté funksioni i kundért i ‘reduce’. Efekti i kétij funksioni éshté té zmadhojé
njé rreshtim té pérmasave (M+1)x(N+1) né njé rreshtim té pérmasave (2M+1)x(2N+1)
duke interpoluar vlerat e reja té nyjes ndérmjet vilerave té dhéna. Kjo do té zmadhojé
rreshtimin g, té piramidés sé Gaus-it né ményré gé té japé njé rreshtim g, ,,, i cili éshté

imazhi i zmadhuar [115].
C R

g!,n [i:.j'l:] = Zz _ E‘Zz
m=—— n

- -
= = = r

__E hy (m,n) gy -1 (E_mr}-_m) (5.43)

Ekuacioni i mésipérm do té referohet né vazhdim si né ekuacionin (5.44):

G1n = EXPAND(g; 1) (5.44)

Né figurén 5-18 paragiten gjashté nivelet e para té piramidés séGaus-it pér
imazhin "Lena". Imazhi origjinal, né nivelin 0 matet me 257 x 257 pixel-a, dhe né
nivelin 5 matet vetém me 9x9 pixel-a [115].

Piramida Gausiane

Figura5-18. Gjashté nivelet e para té piramidés sé Gaus-it pér imazhin "Lena"
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Né ményré gé té pérftojmé paragitjen me piramidat e imazhit sipas Laplas-it,
imazhi i gabimit, i cili mbetet kur njé imazh i zmadhuar g, zbritet nga imazhi g;,
kodohet. Ky imazh béhet niveli i fundit i piramidés sé Laplas-it. Niveli tjetér
gjenerohet nga kodimi né té njéjtén ményré i g,. Késhtu gé paragitja me piramidén e
Laplas-it mund té pércaktohet si sekuenca e imazhit té gabimeve Ly, L,,...L,. Secili
prej tyre éshté diferenca ndérmjet dy niveleve tépiramidés sé Gaus-it. Konsiderojmé
‘I’ nivelin e sekuencés sé Laplas-it, ku 0 =< I < N. Imazhi i paragitjes sé Laplas-it né |
jepet prej formulés (5.45) [115]:

L, =g, — EXPAND(g+1) (5.45)

Imazhi i rindértuar mund té pérftohet nga zmadhimi dhe mbledhja e té gjithé
niveleve té piramidés sé Laplas-it:

g; =L+ EXPAND(g;44) (5.46)

Né figurén 5-19 ilustrohen Kkatér nivelet e para té piramidés sé Gaus-it, né
kolonén e paré dhe piramida e Laplas-it né kolonén e fundit pér imazhin ’Lena’.
Secili nivel i piramidés sé Laplas-it éshté diferenca mes dy piramidave té Gaus-it
[115] dhe mund té vihet re qé imazhet e piramidés sé Laplas-it theksojné kufinjté e
objekteve né njé imazh, té cilat jané karakteristika thelbésore pér njé imazh gjurme
papilare.

Piramidat e Gausit Piramidat e Laplasit

e L2 ﬂ

\X%‘

Figura 5-19. Katér nivelet e piramidés sé Laplas-it pér imazhin Lena"
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5.5.2 Zbatimi i piramidave té imazhit té Laplas-it né skemén me dy-etapa

Pérmirésimi qé éshté propozuar éshté gé né skemén e pérmirésimit me dy-
etapa [111] shtohet njé hallké shtesé pérmirésimi, pérpara komponentit té€ pérmirésimit
té etapés sé paré. Né kété etapé do té realizohet procesi i zbérthimit me piramida té
Laplasit (LPD) né rrafshin e hapésirés né ményré gé karakteristikat e vijés papilare do
té dallohen nga zhurma dhe do té prodhojné njé pérmirésim efektiv.

Duke gené se karakteristikat mé té réndésishme té vijés papilare do té jené
prezente né nivelin e paré té piramidés sé Laplas-it, imazhi fillestar do té shpérbéhet né
dy nivele té piramidés sé Laplas-it dhe secili prej niveleve L dhe L, do té kalojé né
skemén e pérmirésimit me 2 etapa, mé vete.

Né figurén 5-20 paragitet bllokskema funksionale e propozuar pér zbérthimin me
piramidat e Laplas-it.

Imazhi Kampionimi
fillestar | | Piram.Gausiane

g2

Figura 5-20. Bllokskema funksionale e propozuar pér zbérthimin me piramidat e
Laplas-it

Pérmirésimi do té zbatohet tani si né njé sistem me dy-nivele, ku pérmirésimi i

piramidés sé Laplas-it L, do té theksojé kryesisht pixel-at me karakteristikat e vijés
papilare, ndérsa pérmirésimi i piramidés sé Laplas-it L, kryesisht do té pérbéhet nga
pixel-a té padéshiruar.
Rindértimi me piramidén e Laplas-it (LPR-Laplacian Pyramids Reconstructions) do té
béhet pér té zmadhuar dhe mbledhur imazhet e pérmirésuara té dy niveleve té
piramidés sé Laplas-it dhe pér té pérftuar imazhin pérfundimtar, té€ pérmirésuar té
gjurmés papilare.

Né figurén 5-21 paraqgitet bllokskema funksionale me shumé-etapa, me bazé
LPD pér pérmirésimin e cilésisé sé imazhit té gjurmés papilare.
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Figura 5-21. Bllokskema funksionale me shumé-etapa, me bazé LPD
5.5.3 Pérmbledhje

Skemé e fundit e pérmirésimit me shumé-etapa éshté propozuar té pérdoret
pér pérmirésimin e imazhit té gjurmés papilare duke pérdorur zbérthimin me
piramidén e Laplasit (LPD) dhe rindértimin me piramidén e Laplasit e cila jep saktési
mé té larté té strukturés sé vijave apo brazdave papilare té imazheve té gjurméve
papilare. Né ményré gé té mbéshtesim procesin e ekstraktimit té karakteristikave
duhet té ekstraktojmé sa mé shumé karakteristika té jeté e mundur nga njé imazhi i njé
gjurme papilare.

Zbérthimi me piramidat e Laplas-it realizohet pér té gjeneruar imazhet e
diferencés sé piramidés sé Laplas-it L; me ané té ekuacionit(5.45). Né& ményré gé té

zvogélojmé kohén e pérpunimit, hallka LPD kufizohet né dy nivele, megjithése
pérmirésimi do té ishte mé i sakté nése numri i niveleve t& LPD-ve do té ishte mé i
madh.

Secili L(i,j) mund té konsiderohet si njé hyrje pér ekuacionin (5.28), e cila
jepet né hyrje té skemés sé pérmirésimit me dy-etapa [102]. Imazhi i pérmirésuar i
Laplas-it i secilit nivel L'(i,j) pérftohet nga IFFT e ekuacionit (5.36). Né pérfundim,
imazhi i ploté i gjurmés papilare i pérmirésuar gjenerohet nga kryerja e procesit té
rindértimit me piramidat e Laplas-it (LPR) né sekuencén e imazheve L' duke pérdorur

ekuacionin (5.46).

Né ményré gé té vlerésojmé dhe krahasojmé eficensén e teknikave té
propozuara, né kapitullin pasardhés imazhet e pérmirésuara me skemén e
pérmirésimit me shumé-etapa bazuar né LPD-né do té krahasohen me imazhet e
pérmirésuara me skemat e tjera té vlerésuara. Krahasimi éshté realizuar duke pérdorur
krahasimin vizual, si dhe duke matur parametra té tillé si: raportet e minutiae (TMR
dhe FMR) dhe kohén e pérpunimit t€ imazheve né eksperimentet e realizuara ne
ambientin MATLAB.
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KAPITULLI 6

Zbatime, eksperimente dhe interpretime pér teknikat e pérmirésimit

6.1 Ambienti i testimit

Pér té krahasuar dhe vlerésuar eficensén e teknikave té pérmirésimit té
analizuara dhevlerésuara jané pérzgjedhur pér testime, njé grup té dhénash, imazhet e
gjurméve papilare té bazés sé té dhénave publike té konkursit té verifikimit té gjurméve
papilare (Fingerprint Verification Competition)2004[110].

Né kété konkurs pjesémarrésit kané testuar algoritmet e propozuara pér té dy fazat e
identifikimit até té regjistrimit dhe té verifikimit. Né ményré gé té vlerésojmé
pérmirésimin e realizuar nga teknikat e vlerésuara pér pérmirésimin e imazhit té
gjurméve papilare, ne duhet té eksperimentojmé me té dhéna gjurmésh papilare té cilési
té ulét ose té deformuara, ku pérmirésimi i besueshém béhet njé domosdoshmeéri.

Eksperimentet u realizuan me imazhe té gjurméve papilare té bazés sé té
dhénave publike FVC2004. Grupi i imazheve té pérzgjedhura pér eksperimentet, né
bazén e té dhénave FVC2004 pérbéhet nga 4 baza té dhénash, DB1, DB2, DB3 dhe
DB4. Né bazat e té dhénave DB1 dhe DB2 imazhet e gjurméve papilare u regjistruan
me sensor optik, né bazén e té dhénave DB3 u regjistruan me njé sensor termal dhe né
bazén e té dhénave DB4 u regjistruan imazhe, gqé u gjeneruan articifialisht me
Gjeneruesin Sintetik té Gjurméve papilare (Synthetic Fingerprint Generator)
(SFinGe)[125]. Né kohén e regjistrimit t€ kétyre imazheve té gjurméve papilare,
individéve iu kérkua gé té ndryshojné forcén e shtypjes té aplikuar né sensor dhe se
gishtat e tyre u pluhurosén ose u lagén né ményré gé té impononin kushte cilésie té
ndryshme pér imazhin gjaté regjistrimeve té ndryshme.

Kodet dhe programet ekzekutuar né njé makiné me parametra té performancés si
mé poshté:

e Sistemi i operimit Windows 7 Proffesional

e Procesori: Intel(R) CPU E3-1240 v5 @ 3.50 GHz 3.50 GHz

e Memorie e instaluar: 16.0 GB

e Tipi i sistemit: sistem operimi 64-bit

dhe duke pérdorur instrumentin MATLAB R2013a, i cili pérdor njé gjuhé programimi
té patentuar dhe shfrytézon librariné e tij pér pérpunimin e imazhit.

Programi “Fingerprint recognition v2.2” éshté pérdorur pér llogaritjen e minutiae-ve té
vérteta [123] dhe parametrit EER, ndérkohé gé pér llogaritjen e numrit total té minutiae-
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ve dhe raporteve TMR dhe FMR é&shté pérdorur kodi MATLAB “Fingerprint minutiae
extraction”.

6.2 Krahasimi i metrikave dhe parametrave té cilésisé

Pér eksperimentet dhe rezultatet eksperimentale jané pérdorur metrika té
ndryshme té cilésisé sé gjurméve papilare té tilla si inspektimi vizual, raporti i minutiae-
ve TMR dhe FMR, EER, si dhe koha e pérpunimit. Kéto metrika u matén e u krahasuan
pér teknikat e ndryshme té pérmirésimit té trajtuara né kété punim. Té dhénat e

pérdorura pér eksperimentet jané marré nga baza e té dhénave standarte publike
FVC2004.

6.3 Inspektimi Vizual

Né figurén 6-1 jepet njé imazh original, i skanuar i gjurmés papilare DB1 105,
nga baza e té dhénave FVC2004. Ky imazh i skanuar nuk éshté njé rast ekstrem me
degradim té imazhit, por né té ndodhen pika té ndryshme, ku kemi shtrembérim té
vijés papilare.

Figura 6-2. Imazh i pérmirésuar me filtrimin Gabor
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Né figurat 6-2, 6-3, 6-4 respektivisht jepen imazhet e pérmirésuara nga
pérdorimi i filtrit Gabor té taruar, skema e pérmirésimit me dy-etapa dhe skema e
LPD me shumé-etapa.

Figura 6-4. Imazhi i pérmirésuar né skemén me shumé-etapa (LPD)

Si¢ shihet nga figurat 6-1, 6-2, 6-3 dhe 6-4, éshté e garté gé té gjitha teknikat e
pérmirésimit té pérdorura jané té afta té rindértojné saktésisht strukturén vijé-brazdé
té gjurmés papilare. Né vecanti pjesé té mjegulluara jané mé té dukshme né figurat 6-
2 dhe 6-3. Imazhi i pérmirésuar né figurén 6-4 ka njé strukturé mé té qarté vijé-
brazdé, pasi pérpunimi LPD ka pérmirésuar theksimin e Kkarakteristikave dhe
eleminimin e zhurmés.

Pér té vlerésuar pérmirésimin e imazhit né njé rast ekstrem, me cilési
shumé té ulét éshté marré imazhi i treguar si né figurén 6-5, né té cilin ka njé
pérgindje té larté té degradimit té imazhit. Né figurat respektivisht 6-6 dhe 6-7
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jepen imazhet e marra nga pérmirésimi me transformimin e shpejté Furie dhe me
skemén e pérmirésimit me shumé-etapa (LPD). Nga inspektimi vizual éshté e
dukshme qé skema me shumé-etapa ka realizuar njé rindértim mé té miré té

imazhit mé cilési té dobét té imazhit né hyrje, edhe né zona me karakteristika té
degraduara.

Figura 6-6. Pérmirésim i imazhit bazuar né analizén STFT
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Figura 6-7. Pérmirésim i imazhit me skemén me shumé-etapa (LPD)

Pér té vlerésuar pérmirésimin e imazhit né njé imazh gjurme me cilési té
mesme, éshté marré imazhi i treguar né figurén 6-8, me démtime té shumta té
strukturés sé vijés papilare dhe njé imazh térésisht i mjegulluar. Né figurat
respektivisht 6-9 dhe 6-10 jané imazhet e marra nga pérmirésimi nga skema e
pérmirésuar LPD e nivelit 1 dhe nivelit 2[115]. Ndérsa figurat 6-11 dhe 6-12 jané
respektivisht imazhet e pérmirésuara me skemén me dy-etapa té imazheve né
figurat 6-9 dhe 6-10.

Figura 6-8. Imazhi fillestar i gjurmés papilare 102 nga FvVC2004DB1

Figura 6-9. Imazhi i piramidés sé Laplas-it Niveli 1
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Figura 6-12. Imazhi i piramidés sé Laplas-itNiveli 2 i pérmirésuar

Figurat 6-13 dhe 6-14 jané imazhet e marra nga pérmirésimi me
transformimin e shpejté Furie dhe me skemén me bazé LDP me shumé-etapa. Si¢
mund té vérehet edhe né figuré imazhi i pérmirésuar né figurén 6-13, me
trasformimin e shpejté Furie ka shtrembérime té vijave, té cilat jané mé té dukshme
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dhe gé pérkthehen gjaté ekstraktimit né minutiae té rreme. Vihet re pérmirésimi i
realizuar pér té njéjtin imazh nga skema me shumé-etapa(LPD), né figurén 6-14, ku
vérehet se imazhi i pérmirésuar nga kjo skemé ka mé pak shtrembérime.

Figura 6-14. Imazhi pérmirésuar me skemén me shumé-etapa (LPD), me mé pak
shtrembérime

Né figurat 6-15, 6-16,6-17, 6-18, 6-19, 6-20 ilustrohen rezultatet e marra nga
procesi i pérmirésimit té disa imazheve fillestare nga baza e té dhénave FVC2004
[110] me disa teknika pérmirésimi si: pérmirésimi me filtrin Gabor dhe skemén e
pérmirésimit me shumé-etapa(LPD). Né ményré mé specifike né figurat 6-15 dhe 6-
16 jepen imazhet fillestare 104 dhe 107 nga baza e té dhénave FVC2004 DB1 dhe
imazhet e pérmirésuara me teknikat e filtrimit Gabor dhe skemén e pérmirésimit me
shumé-etapa.
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Figura 6-15. (a) Imazhi origjinal 104 FVC2004 DB1; (b) Pérmirésimi me filtrin e
Gabor; (c) Pérmirésimi me skemén me shumé-etapa (LPD).

Figura 6-16. (a) Imazhi origjinal 107 FVC2004 DB1; (b) Pérmirésimi me filtrin e Gabor; (c)
Pé&rmirésimi me skemén me shumé-etapa (LPD)

Né figurat 6-17 dhe 6-18 jepen imazhet fillestare 101 dhe 104 nga baza e té
dhénave FVC2004 DB2, si dhe imazhet e pérmirésuara me teknikat e filtrimit Gabor
dhe skemén e pérmirésimit me shumé-etapa (LPD).

Figura 6-17. (a) Imazhi origjinal 101 nga FC2004 DB2; (b) Pérmirésimi me filtrin e
Gabor; (c) Pérmirésimi me skemén me shumé-etapa (LPD).
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Figura 6-18. (a) Imazhi origjinal 104 FVC2004 DB2; (b) Pé&rmirésimi me filtrin e
Gabor; (c) Pérmirésimi me skemén e re me shumé-etapa (LPD)

Né figurat 6-19 dhe 6-20 jepen imazhet fillestare 104 dhe 105 nga baza e té
dhénave FVC2004 DB3, si dhe imazhet e pérmirésuara me teknikat e filtrimit Gabor
dhe skemén e pérmirésimit me shumé-etapa.

Figura 6-20. (a) Imazhi origjinal 104 FVC2004 DB3; (b) Pérmirésimi me filtrin e
Gabor; (c) Pérmirésimi me skemén me shumé-etapa (LPD)
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Figura 6-21. (a) Imazhi origjinal 105 FVC2004 DB3; (b) Pérmirésimi me filtrin e
Gabor; (c) Pérmirésimi me skemén me shumé-etapa (LPD)

Inspektimi visual i rezultateve me imazhet e pérmirésuara té bazés sé té
dhénave FVC2004 provon gé té tre teknikat e pérmirésimit té€ imazhit té pérdorura, si
dhe skema e pérmirésimit me shumé-etapa dhe bazuar né LPD kané pasur
performancé té miré né rindértimin e zonave me cilési shumé té dobét té imazheve té
gjurméve papilare.

Megjithaté, vihet re se skema me shumé-etapa e bazuar né LPD éshté mé
eficente pér pérmirésimin e imazhit me cilési t¢ dobét dhe té degraduar, si dhe
saktésisé sé vijave papilare.

Né figurén 6-22 tregohen rezultatet krahasuese pér né imazh gjurme papilare
me cilési té ulét. Ndérsa efekti i algoritmit té pérmirésimit mund té dallohet né
ményré vizuale, objekti pérfundimtar i procesit té pérmirésimit éshté té rrisé saktésiné
e sistemit té identifikimit.
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Figura 6-22. (a) Imazhi origjinal 103 FVC2004 DB3; (b) Pérmirésimi me analizén
STFT; (c) Pérmirésimi me skemén me dy-etapa; (d) PEérmirésimi me skemén me
shumé-etapa (LPD).

Né figurén 6-23 paragiten minutiae-t qé ekstraktohen nga imazhi origjinal
103 FVC2004 DB3 dhe nga imazhet e pérmirésuara duke pérdorur teknikat[197], [99]
[102] dhe skemén e propozuar té fundit. Duke krahasuar imazhin origjinal me
imazhet e pérmirésuara, mund té vihen re qé mungojné disa minutiae (té vijézuara
me té kuge), gé jané dedektuar me sukses né imazhet e pérmirésuara. Né figurén 6-
23(b) paragiten minutiae-t e ekstraktuara nga imazhi i pérmirésuar me skemén [99],
ku vérehet gé mungojné disa struktura té vijés papilare né kufirin e gjurmeés papilare
dhe minutiae-t né kéto zona nuk mund té dedektohen.

Né figurén 6-23,(c) e cila tregon imazhin e pérmirésuar me skemén me
analizé STFT, né minutiae-t e ekstraktuara, mund té vérehet gé ajo pérmban disa
minutia té rreme jashté gjurméve papilare pér shkak té disa karakteristikave té rreme
té prodhuara nga kjo tekniké. Skema me shumé-etapa(LPD) rezulton té jeté mé
efikase, pasi jep rezultatin mé té miré né lidhje me minutiae-t e ekstraktuara, si¢ dhe
ilustrohet né figurén 6-20 (d). Kjo skemé dedekton shumé mé pak minutiae té rreme
né krahasim me rezultatet e arritura me skemat e méparshme té pérmirésimit.
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Figura 6-23. Minutia-t e ekstraktuara né katér imazhe gjurme papilare (a) Imazhi
origjinal; (b Imazhi pérmirésuar me filtrin Gabor; (c) Imazhi i pérmirésuar me
analizén STFT; (d) Imazhi i pérmirésuar me skemén me shumé-etapa (LPD)

Né figurén 6-24 ilustrohet rezultati i procesit pas pérmirésimit t& binarizimit
dhe gartésimit té imazhit [1], né ményré gé té ekstraktohen minutiae-at nga imazhet e
gjurméve papilare. Né figurén 6-24 (a) ilustrohet binarizimi dhe gartésimi i imazhit
original 101 FVC2004 DB2, né té cilin mund té vérehen pika té ndryshme té rreme.
Né figurén 6-24 (b) ilustrohet binarizimi dhe gartésimi i imazhit té pérmirésuar 101
FVC2004 DB2 me teknikén e L.Hong, gé bazohet né filtrimin Gabor, né té cilin disa
pika té rreme mund té vérehen ende. Né figurén 6.24 (c) ilustrohet binarizimi dhe
gartésimi i imazhit té pérmirésuar 101 FVC2004 DB2 me teknikén e skemés e re té
pérmirésimit me shumé-etapa (LPD), né té cilin shumé pak pika té rreme mund té
shihen dhe né pérgjithési &shté arritur saktésia e vijés papilare.
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Figura 6-24. Veprimi i qartésisé né (a) imazhin original 101FVVC2004DB2; (b)
pérmirésimi i skemés me teknikén e filtrimit Gabor; (c) skema e pérmirésimit me
shumé-etapa (LPD)

Né figurén 6-25 tregohen minutiae-t e ekstraktuara nga imazhet e gartésuara té
vézhguara né figurén 6.24.

(a) (b) (c)

Figura 6-25. Minutia-t e ekstraktuara nga imazhi i gartésuar (a) imazhi original 101

FVC2004 DB2; (b) pérmirésimi i skemés me teknikén e filtrimit Gabor; (c) skema e
pérmirésimit me shumé-etapa (LPD)
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6.4 Parametra té matur

Teknika e pérmirésimit me skemén me shumé-etapa me bazé LPD do té
zbatohet dhe do té krahasohet me skemat e tjera té pérmirésimit té trajtuara né
punim.

Parametrat e méposhtém jané pércaktuar dhe pérdorur pér krahasimin e
performancés sé teknikave té pérmirésimit[119]:

1. Minutiae té vérteta: njé minutiae e dedektuar;

2. Minutiae e rreme: njé minutiae gé nuk pérputhet me minutiae e vérteté, e
cila konsiderohet e rreme dhe qé matet me diferencén e minutia-ve né total
té dedektuara me numrin e minutiae-ve te vérteta té dedektuara.

Kéto parametra jané pérdorur mé tej pér té pércaktuar raportin e minutiae-ve
té vérteta (TMR) dhe raportin e minutiae-ve té rreme (FMR), gé llogariten mé ané
té formulave té méposhtme [102]:

Minutiae_vert

TMR% = £ 100 % (6.1)

Minutiae _tot

Minutiae_rrem

FMR% = * 100 % (6.2)

Minutiae_tot

Parametri EER (%)[100] éshté matur pér vlerésimin e shkallés sé gabimit té
barabarté, ku EER éshté shkalla e gabimit qé paraget pikén ku FNMR dhe FMR
jané té njéjté. Parametri si¢ e kemi cituar edhe mé lart né punim FMR njihet me
termin FAR dhe FNMR njihet edhe si FRR.

Né vijim jané realizuar eksperimente dhe simulime pér imazhe mé cilési té
ndryshme gjurmésh papilare.

Pas procesit té binarizimit dhe gartésimit [78], imazhi i qartésuar pérdoret
nga kompjuteri pér té pérllogaritur minutiae-t e ekstraktuara nga imazhi i gjurmés
papilare, ashtu si¢ ilustrohet né figurén 6-25.

Figurat 6-26, 6-27 dhe 6-28 tregojné minutiae-t e ekstraktuara respektivisht
nga imazhet 104 FVC2004DB1; 101 FVC2004DB2; dhe 105 FVC2004DB3. Né
kété figuré (a), (b) dhe (c) tregojné ekstraktimin e minutiae-ve nga imazhi original,
nga imazhi i i pérmirésuar me filtrin Gabor [96], dhe imazhi i pérmirésuar me
skemén me shumé etapa(LPD).
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Figura 6-26. Minutiae té nxjerra nga (a) imazhi original 103 F\VC2004DB1, (b)
imazhi i pérmirésuar me filtér Gabor, (c) imazhi i pérmirésuar me skemén me shumé-
etapa (LPD)
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etapa (LPD)
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Figura 6-27. Minutiae té nxjerra nga (a) imazhi origjinal 105 FVC2004DB2, (b)

imazhi i pérmirésuar me filtér Gabor, (c) imazhi i pérmirésuar me skemén me shumé-
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Figure 6-28. Minutiae té nxjerra nga (a) imazhi original 102 FVC2004DB3, (b)
imazhi i pérmirésuar me filtér Gabor, (c) imazhi i pérmirésuar me skemén me shumé-
etapa (LPD)

Né tabelén 6-1 paragiten respektivisht numri i minutia-ve té dedektuara nga
imazhet 103 FVC2004DB1, 105 FVC2004DB2 dhe 102 FVC2004DB3. Né tabelén
6-2 paragitet numri i minutiae-ve té rreme té llogaritura pér tre imazhet e vlerésuara
té bazés sé té dhénave FVC2004: 103 FVC2004DB1, 105 FVC2004DB2 dhe 102
FVC2004DB3.
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Tabela 6-1 Llogaritja e minutiae t& dedektuara pér imazhe té bazés sé t& dhénave

. “Ima_lzrli i Imazhi i
Imazhi . Imazhi i Imazhii | pérmirésuar | psrmirgsuar
Bazae té (:::aizr:;l pérmirésuar ‘:g:::;?;;: m‘; ;'fggeg me skemérl
dhénave (Nr.Minutiae 9 me F.Gabor STET e p me shumé-
FVC2004 té vérteta) | (Nr.Minut) (NF Minut) vetémasim etapa me
' (Nr.Minut) bazé LPD
(Nr.Minut) | (Nr.Minut)
Imazhi 103
FVC2004DB1 119 1212 183 182 177 169
Imazhi 105
FVC2004DB?2 101 356 148 143 136 130
Imazhi 102
FVC2004DB3 107 278 146 141 136 131
FVvC2004

Tabela 6-2 Numri i minutiae-veté rreme té dedektuara né imazh

Imazhii Imazhi i
i . Imazhi i Imazhi i pérmirésuar me pérmirésuar me
Ba%a S Ir.na}.zhl pérmirésuar |pérmirésuar me| skemén me 2-etapaj skemén me
dhénave | origjinal me F.Gabor | analizén STFT me vetémeésim shumé-etapa me
FVC2004 bazé LPD
103
FVC2004 1093 64 63 58 50
DB1
105
FVC2004 255 47 42 35 29
DB2
102
FVC2004 171 39 34 29 24
DB3

Ndérkohé né tabelén 6-3 paragitet krahasimi i raporteve té minutiae-ve té
verteta dhe té rreme té dedektuara, si dhe dhe mesatarja e tyre, duke pérdorur formulat
(5.47) dhe (5.48).
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Tabela 6-3 Tabela e krahasimit t& raporteve t€ minutiae TMR, FMR dhe mesatarja e tyre

Imazhi i Imazhi i Imazhi i Imazhi i
Imazhi R pérmirésuar pérmirésuar me pérmirésuar me
. - pérmirésuar - ) ) .
Baza e té origjinal me F.Gabor me analizén  |skemén me 2-etapa| skemén me shumé-
dhénave (Vlerat %) (Vlell‘at %) STFT me vetémésim etapa
FVC2004 0 (Vlerat %) (Vlerat %) (Vlerat %)
TMR | FMR | TMR | FMR [ TMR | FMR TMR FMR | TMR FMR
103
FVC2004 9.8 90.2 65.1 34.9 65.4 34.6 67.3 32.7 71.5 29.5
DB1
105
FVC2004 28.4 71.6 68.2 31.8 70.6 29.4 74.3 25.7 77.7 22.3
DB2
102
FVC2004 38.5 61.5 73.3 26.7 75.9 241 78.7 21.3 81.7 18.3
DB3
Mesatare 25.6 74.4 68.9 31.1 70.6 29.4 73.4 26.6 76.6 234

Nga vlerésimi dhe krahasimi i vlerave té matura pér teknikat e pé&rmirésimit,
konstatojmé gé skema me shumé-etapa me bazé LPD krahasuar me skemén e Filtrit
Gabor ka pérmirésimin mé té ndjeshém prej 6 - 8 %, ndérsa me teknikén me analizé
STFT éshté né vlerat 5 -7 %, ndérsa me teknikén me 2-etapa me vetémésim éshté né
vlerén 3 - 4 %.

Krahasimi i raporteve té minutiae-ve té llogaritura pér imazhet né pérmirésim
TMR, FMR, si dhe mesatarja e tyre ilustrohen dhe me grafikét e ndértuar né figurén 6-

29.
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Figura 6-29 Krahasimi i raporteve té minutiae TMR, FMR dhe mesatarja e tyre

Né tabelén 6-4 paraqgitet vlerésimi i parametrit EER pér pérmirésimin e katér
imazheve té& ndryshme nga baza e té dhénave FVC2004 me ané té teknikave té
pérmirésimit té trajtuara né punim. Krahasimi i rezultateve dhe shkallés sé
pérmirésimit té parametrit EER (%) pér imazhet e pérmirésuara ilustronen dhe me
grafikét e ndértuar né€ figurén 6.30. Sa mé shumé t’1 afrohet EER 0% aq mé e miré
éshté performanca e njohjes biometrike té sistemit té identifikimit me imazhin e

pérmirésuar.

Tabela 6.4 Rezultatet dhe shkalla e pérmirésimit té parametrit EER (%)

FVC 2004 106 101 107 103
DB1_A DB2_A DB3_A DB4_A
FVC2004 | FVC2004 FVC2004 | FVC2004
Imazhi origjinal EER(%) | 32,50 3531 15,00 13,05
Imazhi i pérmirésuar me EER(%) 2227 20.24 10,90 9,39
F.Gabor
Imazhi i pérmlrésuar me EER(%) 20,96 18,43 9,00 8,14
analizén STFT
Imazhi i pérmirésuar me
skemen me 2-etapa me EER(%) | 10,89 9,65 5,48 4,67
vetémésim pérmirésuar me
skemén me 2-etapa
mazhi i pérmirésuar me EER
skemén me shumé-etapa me (%) 7,23 6,83 4.12 3.25
bazé LPD
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Nga krahasimi i vlerave té matura té EER-sé pér imazhet e pérmirésuara me
teknikat e trajtuara né punim vérehet se skema me shumé etapa me bazé LPD, éshté
mé eficente (EER mé e vogél se té gjitha skemat e tjera té pérmirésimit).

Rezultatet dhe shkalla e pérmirésimit té parametrit EER (%)

40,00
35,31
35,00
30,00
2500 22,27
0,24 20,96
20,00 8,43
15,00
0,90 10,89
,39 00 ,65
10,00 ‘8,14
7,235 83
48
"%4,67
5,00 A2 55
0,00
Imazhi origjinal Imazhi i pérmirésuar Imazhii pérmirésuar Imazhii pérmirésuar Imazhii pérmirésuar
me F.Gabor me analizén STFT me skemén me 2- me skemén e
etapa me vetémésim propozuar me shumé-
pérmirésuar me etapa

skemén me 2-etapa
me vetémasim

m 106 DB1 FVC2004 w101 DB2 FVC2004 w107 DB3 FVC2004 w103 DB3 FVC2004

Figura 6.30. Krahasimi i rezultateve dhe shkallés sé pérmirésimit té parametrit
EER(%)

Né tabelén 6-5 paragiten vlerat e matura pér kohén e nevojshme pér leximin e
imazhit né hyrje, pérmirésimin e imazhit dhe ekstraktin e karakteristikave nga imazhi.
Pér imazhin origjinal koha e nevojshme pér pérpunim éshté ajo e leximit t€ imazhit né
hyrje. Gjithashtu vérejmé se koha e nevojshme pér pérpunimin né skemén me shumé-
etapa me bazé LPD éshté afro 1.5 -2.5 heré mé e madhe se koha e matur me teknikat e
tjera té pérmirésimit.
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Tabela 6-5 Koha e pérpunimit t& imazheve sipas teknikave té pérmirésimit

Koha e
Koh
Imazhet nga Koha e "Koha.e ] Koha e ) ° a.e it pérpunimit
baza e té pérpunimit PEFPUNIMIT 1 s punimit perpunim! pér Imazhin e
) ) pér Imazhin | , pér Imazhine | = "
dhénave FVC pér pér Imazhin e . pérmirésuar
2004 Imazhin N pérmirésuar permwesglar me skemén
iing) | PETMIrEsUAr | e me skemén huma
origjina e F.Gabor onal me 2-etapa me i umé-
o etapa
témeéesim
(sekonda) (sekonda) me ve
K
(sekonda) (sekonda) (sekonda)
103
FVDCBZSO“ 0.9486 1.0789 1.0528 15026 2.9138
105
':V[‘):égo“ 0.6637 0.9407 0.9378 1.3589 2.8239
102
FVC2004 DB3 0.7372 1.0124 1.0093 1.4587 2.8958
106
FVDCéfo“ 0.9235 1.0531 1.0425 14571 2.9654
101
':V[‘;égo“ 0.7254 1.005 0.9974 1.4124 2.3254
107
FVC2004 DB3 0.8269 1.0324 12671 1.6853 2.8426
Koha mesatare | o, 1.0204 1.0512 1.4792 27945
e pérpunimit

Rezultatet e matura pér kohén e pérpunimit dhe krahasimi i tyre jané ilustruar dhe né
grafikun e figurés 6-31.
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Koha e pérpunimit té imazheve sipas teknikave té pérmirésimit

3,5
3
2,5
2
1,5
1
0,5
0
Imazhin origjinal Imazhin e pérmirésuar Imazhin e pérmirésuar Imazhin e pérmirésuar Imazhin e pérmirésuar
me F.Gabor me analizn STFT ~ me skemén me 2-etapa me skemén e
me vetémeésim propozuar me shumeé-
etapa
103 FVC2004 DB1 . 105 FVYC2004 DB2 w102 FVC2004 DB3
106 FVC2004 DB1 . 101 FVC2004 DB2 e 107 FVC2004 DB3

= Koha mesatare e pérpunimit

Figura 6-31. Grafiku i kohés mesatare pér leximin, pérpunimin e pérmirésimit dhe
ekstraktit té karakteristikave té imazheve

Né pérfundim konstatohet se dyfishimi i kohés sé pérpunimit té procesit té pérmirésimit
té imazhit né skemén me shumé-etapa (LPD) ndikohet dhe rritet nga numri i shtuar i
hallkave té pérmirésimit né skemén me shumé-etapa me bazé LPD.
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KAPITULLI 7

Pérfundime dhe Objektiva

7.1 Pérfundime té punimit

Né kété punim, éshté realizuar:

- NEé pjesén e paré, éshté trajtuar analiza e metodave té avancuara té kontrollit per
identifikimin dixhital, g¢ mbulon céshtjet teknike dhe té sigurisé me platformat,
algoritmet, mekanizmat e sigurisé, sensorét dhe né ményré té vecanté ndérveprimin
me teknologjité e tjera.

Ndérkaq, jané dhéné dhe problemet dhe kufizimet e teknikave té trajtuara, né
ményré mé specifike:

a. Analiza dhe vlerésimi i zgjidhjes mé te frytshme, me teknikat e avancuara té
kontrollit, pér realizimin e identifikimit dixhital té sakté dhe té besueshém té
individéve;

b. Duke u nisur dhe nga eksperienca modeste né kété fushé, fokusi parésor i
trajtimit né punim u orientua drejt sistemit kriptobiometrik té identifikimit
dixhital, parametrat e performancés, vlerésimi i tyre, si dhe evidentimi i
faktoréve gé shgetésojné mé sé shumti kéto sisteme, ku mé kryesoret jané:

e Saktésia (FMR/FNMR) e sistemit;
e Mbrojtja e template-it biometrik;
e Dedektimi i kércénimeve té paraqgitura.

c. Ndérveprimi i sistemeve biometrike me Kkartat inteligjente dhe teknikén
kriptografike, standartet, rekomandimet dhe vlerésimet ndérkombétare té
arritjeve né kété fushé, duke marré né studim né vecanti dhe vlerésuar disa
raste studimore té zbatimit té zgjidhjes sé integruar té teknologjive té
avancuara té identifikimit dixhital me karté inteligjente:

e Zgjidhja MoC me kartén inteligjente;

e ldentifikimi dixhital népérmjet Infrastrukturés sé Celésit publik
(pasaporta elektronike)

e shérbimet elektronike me pérdorimin e Kkartés inteligjente
(MoC) dhe Infrastrukturés sé Celésit Publik.
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Né pjesén e dyté, orientimi éshté fokusuar né analizén e teknikave té avancuara té

pérmirésimit té imazhit t& gjurmés papilare, kjo pasi gjurmét papilare jané
identifikuesit mé té sakté universalé dhe unik né mes gjithé biometrive. Detyrat
kryesore té kontrollit automatik né njé sistem identifikimi mé bazé gjurmén
papilare jané :

o Ekstraktimi i sakté i karakteristikave té gjurméve papilare;
e Krahasimi i gjurméve papilare me ané té karakteristikave té ekstraktuara né

ményré gé té gjejmé ngjashmériné (pérputhshmériné) ndérmjet gjurméve
papilare té krahasuara.

Né lidhje mé kéto jané trajtuar dhe pohohen kéto pérfundime:

a. Realizimi me saktési i kétyre detyrave té sistemit varen térésisht né cilésiné e

imazhit té gjurmés papilare. Pérmirésimi i imazhit té gjurmés papilare éshté
teknika mé e pérdorur pér té rritur saktésiné e ekstraktimit té
karakteristikave dhe performancén e krahasimit né njé sistem identifikimi me
gjurmé papilare. Prania e vijave papilare té démtuara, njollave, rrudhave
dhe vijat papilare jo té vérteta né imazhin e gjurmés papilare e béjné
detyrén e pérmirésimit njé problem té véshtirg.

Shumé metoda jané propozuar nga studiues té ndryshém pér té tejkaluar
kéto véshtirési né ményré qé té pérmirésojmé cilésiné e imazheve té
gjurméve papilare. Mirépo, kéto skema pérmirésimi kané hasur njé
kompleksitet t€ shtuar né pérmirésimin e imazheve té gjurméve papilare,
duke gené se kéto skema mbéshteten né llogaritjen e karakteristikave
kryesore (orientimi i vijés papilare, frekuenca e vijés papilare, etj). Né anén
tjetér koha e llogaritjes ndikohet negativisht pér shkak té nevojés pér
llogaritje té sakté té kétyre karakteristikave kryesore. Pér mé tepér, shumica
e teknikave té pérmirésimit pérdorin teknikén e pérpunimit té bllokut té
imazhit dhe pér kété arsye cilésia e imazhit té gjurmés papilare vuan nga
efekti i ‘bllokut’.

Ky punim ka pasur né fokus parésor studimin e teknikave té automatizuara
té pérmirésimit té imazhit té gjurmés papilare dhe vlerésimin né ményré
specifike té teknikés mé te frytshme ndérmjet katér té pranuara. Kjo, pér
faktin gé, kéto skema pérmirésimi, jo vetém té zgjidhin problemet e ngritura
nga nevoja pér vlerésim té sakté té karakteristikave kryesore té gjurméve
papilare, por edhe té trajtojné né ményrén efektive problemet e shfagura nga
pérpunimi né bllok i imazheve té gjurméve papilare.

- NEé pjesén e treté, né ményré qé té vlerésojmé arritjet dhe rendimentin e skemave té

pérmirésimit té analizuara, eksperimentet u realizuan me imazhe me cilési té
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ndryshme té gjurméve papilare té bazés sé té dhénave publike FVC2004. Me ané té
parametrave té matur gjaté eksperimenteve(TMR, FMR, EER, etj) arrihet né
pérfundimin se té gjitha skemat e pérmirésimit té zbatuara kané njé ndikim né
rritjen e performancés sé njohjes té teknikés sé krahasimit té bazuar né minutiae, né
pérgindje mé té larté skema me shumé-etapa, e bazuar né LPD. Késhtu:

a. Njé pérmirésim i dukshém i késaj skeme pérmirésimi né krahasim me
skemat e pérmirésimit té vlerésuara éshté shmangia e zhurmés né nivel té
larté dhe pércaktimi i kufijve me saktési me te madhe pér karakteristikat e
nivelit 1 dhe 2 té gjurmés papilare me cilési t¢ mesme dhe té ulét imazhi;

b. Njé mangési e késaj skeme gé duhet zgjidhur né té ardhmen éshté koha mé e
madhe e pérpunimit té imazhit, né krahasim me skemat e tjera té
pérmirésimit, kjo pér shkak té shtimit té disa hallkave né skemén e
pérmirésimit.

7.2 Objektiva pér té ardhmen

Né vijim té punés sé kryer, vézhgimeve teorike, simulimeve dhe
eksperimenteve, dhe vecanérisht praktikés sé fituar nga aplikimet e ndryshme né kohé
reale, kam arritur té evidentoj disa objektiva pér punén né té ardhmen:

e Né skemén me shumé-etapa g€ bazohet né piramidat e Laplas-it
(LPD/LPR), té optimizojmé filtrin lejues pér té pérmirésuar etapén e dyté
té skemés, e cila éshté njé filtér né rrafshin e frekuencés;

e Né té ardhmen ne mund té pérdorim njé gjuhe programimi mé té
frytshme, né ményré qé té pérmirésojmé kohén e pérpunimit té
imazheve;

e Sé fundmi, studiues té ndryshém po shqyrtojné identifikimin dhe
ekstraktimin e karakteristikave té imazheve té gjurméve papilare shumé
sfiduese si gjurmét papilare latente, imazhi i té cilave né shumicén e
rasteve pérbéhet nga pjesé gjurmésh papilare té dobéta, né mes té njé
sfondi té strukturuar dhe té zhurmshém. Parapérpunimi éshté i
domosdoshém pér té segmentuar né ményré efektive zonén e gjurmés
papilare nga sfondi dhe gjithashtu pér té pérmirésuar cilésiné e vecorive
té démtuara té vijés/brazdés papilare. Skema me shumé-etapa e bazuar
né LPD mund té pérmirésohet pér tu konsideruar si njé fazé
parapérpunimi pér pérmirésimin e imazheve té gjurméve papilare
latente. Né kété drejtim mund té vazhdojé edhe ky punim té thellohet.
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SHTOJCA

Kode né MATLAB

Ekstraktimi i minutiae-ve té gjurméve papilare

Program for Fingerprint Minutiae Extraction

Author : Athi Narayanan S

Senior Research Associate
http://sites.google.com/site/athisnarayanan/
s _athil983@yahoo.co.in

d° o© O d° o° o° o°

%$Program Description
%$This program extracts the ridges and bifurcation from a fingerprint
image

%Read Input Image
binary image=im2bw (imread('input 1.tif'));

%Small region is taken to show output clear
binary image = binary image (120:400,20:250);
figure;imshow (binary image);title('Input image');

%$Thinning
thin image=~bwmorph (binary image, 'thin', Inf);
figure;imshow(thin image);title('Thinned Image');

%$Minutiae extraction

s=size (thin image) ;

N=3;%$window size

n=(N-1)/2;

r=s(1l)+2*n;

c=s(2)+2*n;

double temp (r,c);

temp=zeros (r,c) ;bifurcation=zeros(r,c);ridge=zeros(r,c);
temp ( (n+l) : (end-n), (n+l) : (end-n))=thin image(:,:);
outImg=zeros(r,c,3);%For Display

outImg(:,:,1) = temp .* 255;
outImg(:,:,2) = temp .* 255;
outImg(:,:,3) = temp .* 255;

for x=(n+1+10): (s (1) +n-10)
for y=(n+1+10): (s(2)+n-10)
e=1;
for k=x-n:x+n
f=1;
for l=y-n:y+n
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mat (e, f)=temp (k, 1) ;
f=f+1;
end
e=e+l;
end;
if (mat (2,2)==0)
ridge (x,y)=sum(sum(~mat)) ;
bifurcation(x,y)=sum(sum(~mat)) ;
end
end;
end;

% RIDGE END FINDING

[ridge x ridge y]=find(ridge==2);
len=length (ridge x);

%$For Display

for i=l:len

outImg((ridge x(i)-3):(ridge x(i)+3), (ridge y(i)-3),2:3)=0;
outImg ((ridge x(i)-3):(ridge x(i)+3), (ridge y(i)+3),2:3)=0;
outImg ((ridge x(i)-3), (ridge y(i)-3):(ridge y(i)+3),2:3)=0;
outImg((ridge x(i)+3), (ridge y(i)-3):(ridge y(i)+3),2:3)=0;
outImg ((ridge x(i)-3):(ridge x(i)+3), (ridge y(i)-3),1)=255;
outImg ((ridge x(i)-3):(ridge x(i)+3), (ridge y(i)+3),1)=255;
outImg((ridge x(i)-3), (ridge y(i)-3):(ridge y(i)+3),1)=255;
outImg ((ridge x(i)+3), (ridge y(i)-3):(ridge y(i)+3),1)=255;

end

$SBIFURCATION FINDING

[bifurcation x bifurcation y]=find(bifurcation==4);

len=length (bifurcation x);

%$For Display

for i=1l:1len
outImg ((bifurcation x(i)-

3) : (bifurcation x(i)+3), (bifurcation y(i)-3),1:2)=0;

outImg ((bifurcation x(i)-
3) : (bifurcation x(i)+3), (bifurcation y(i)+3),1:2)=0;
outImg ( (bifurcation x(i)—3),(bifurcation_y(i)—
3) : (bifurcation y(i)+3),1:2)=0
outImg ( (bifurcation x( i)+3), (bifurcation y (i) -
3) : (bifurcation y(i)+3),1:2)=0;
outImg ((bifurcation x(i)-
3) : (bifurcation x(i)+3), (bifurcation y(i)-3),3)=255;
outImg ((bifurcation x(i)-
3) : (bifurcation x(i)+3), (bifurcation y(i)+3),3)=255;
outImg ((bifurcation x(i)-3), (bifurcation y(i)-
3) : (bifurcation y(i)+3),3)=255;
outImg ((bifurcation x(i)+3), (bifurcation y(i)-
3) : (bifurcation_y(i)+3),3)=255;

figure;imshow (outImg) ;title('Minutiae');
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Korrelacioni duke pérdorur FFT

work: calculate the max correlation
parameters: basic image and a template image
output: max correlation between the basic and template image

o° o° o°

function maxCorrelation=correlationFFT (bIm, tIm)

tIm = rot90(tIm,2);
if (size(bIm,2) >= size(tIm,2))
ComWidth = size(bIm,2);
else
ComWidth

size(tIm,2);
end;

if (size(bIm,1l) >= size(tIm,1))
ComHeight = size(bIm,1);
else
ComHeight = size(tIm,1);
end;

M = sym(log2 (ComWidth)) ;
N sym(log2 (ComHeight) ) ;
if (frac (M) ~=0)

M = ceil (M) ;

ComWidth = int8(2"M) ;
end;
if (frac (N)~=0)

N = ceil(N);

ComHeight = int8 (2”N);
end;

Il
o

bIm (ComHeight, ComWidth)
tIm(ComHeight, ComWidth)

|
o
~

FbIm fft2 (bIm);

FtIm fft2 (tIm) ;

FResult = FbIm.*FtIm;
corrlIm = ifft2 (FResult) ;

maxCorrelation = max(corrlIm(:))/sqgrt(sum(bIm(:))*sum(tIm(:)));

Pérmirésimi i imazheve gri

% DIP assignment - 5
% Question - 3
% Name - Sanyam Sharma
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Roll No. - 200101072

clear;

img name = input ('Enter the image name (grayscale) :','s'");
img = imread(img name) ;

size img = size (img);

%Adaptive histogram equaliztion
global res = histeqg(img);

res_image = img;
threshold = 20;
% for .......... Adaptive Histogram Equalization ...........
for i = 2:size img(1l)-1
for j = 2:size img(2) -1
deviation = std(double(img(i-1:i+1,j-1:3+1)));
if abs(double(img(i,j)) - double(deviation)) > threshold
res_image(i,j) = global res(i,Jj):
end

end
end

fprintf ('\n saving image to pics/img _adpHist.jpg \n');
imwrite (res_image, 'pics/img _adpHist.jpg', 'jpg');

s for ... Homorphic Filtering ...........

img fft = fft2(log(double(img) + 1 ));
size img = size(img fft);

lpf = [1 1 1;1 1 1;1 1 11/9;

hpf = [-1 -1 -1;-1 8 -1;-1 -1 -11/9;

lpf fft = fft2 ( 1lpf , size img ( 1 ) , size img ( 2 ) );
result fft = img fft .* 1lpf fft;

result img = exp ( ifft2(result fft) ) ;

fprintf ( '\n saving image to pics/img homomorphic.jpg \n' );
imwrite ( uint8(real ( result img )) ,
'pics/img_homomorphic.jpg' , 'jpg' );

S for ...l Adaptive Contrast Enhancement ...........
res_image = img;
constant = 1.5;
for i = 2:size img(1l)-1
for j = 2:size img(2)-1

deviation = std(double(img(i-1:i+1,j-1:3+1)));
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if abs(double(img(i,j)) - double(deviation)) >
threshold
res_image(i,j) = double(img(i,j)) * constant ;
end
end
end
fprintf ('\n saving image to pics/img adpContrast.jpg \n');
imwrite (res_image, 'pics/img adpContrast.jpg', 'jpg');

Edge detection of greylevel image

function func _ant colony image edge detection

%
%
o
°

This is a demo program of image edge detection using ant colony,

% the paper, "An Ant Colony Optimization Algorithm For Image Edge
% Detection," IEEE Congress on Evolutionary Computation (CEC), pp.
751-756, Hongkong,

Jun. 2008.

Input:
gray image with a square size

Output:
four edge map images, which are obtained by the method using four

A 0 o O O o o° o o°

functions,
respectively.

o° o° oe

image loading
filename = 'cameral28';

img = double (imread([filename '.bmp']))./255;
[nrow, ncol] = size(img);

%visiblity function initialization, see equation (4)

for nMethod = 1:4;
%$Four kernel functions used in the paper, see equations (7)-(10)
%$E: exponential; F: flat; G: gaussian; S:Sine; T:Turkey; W:Wave
fprintf ('"Welcome to demo program of image edge detection using

ant colony.\nPlease wait...... \n'");
v = zeros(size(img));
v_norm = 0;

for rr =l:nrow
for cc=l:ncol
%defination of clique
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templ = [rr-2 cc-1; rr-2 cc+l; rr-1 cc-2; rr-1 cc-1; rr-1
cc; rr-1 cc+l; rr-1 cc+2; rr cc-1];
temp2 = [rr+2 cc+l; rr+2 cc-1; rr+l cc+2; rr+l cc+l; rr+l
cc; rr+l cc-1; rr+l cc-2; rr cc+l];

tempO0 = find(templ(:,1)>=1 & templ(:,1)<=nrow &
templ(:,2)>=1 & templ(:,2)<=ncol & temp2(:,1)>=1 & temp2(:,1l)<=nrow &
temp2(:,2)>=1 & temp2(:,2)<=ncol);

templl = templ (tempO, :);
temp22 temp?2 (tempO, :);

temp00 = zeros(size(templl,l));
for kk = l:size(templl, 1)
temp00 (kk) = abs(img(templl (kk, 1), templl (kk,2))-
img (temp22 (kk, 1), temp22(kk,2)));
end

if size(templl,l) == 0
v(rr, cc) = 0;
v_norm = v_norm + v(rr, cc);

else
lambda = 10;
switch nMethod
case 1%'F'
temp00 = lambda .* temp0O0;
case 2%'Q’
temp00 = lambda .* temp00."2;
case 3%'S'
temp00 = sin(pi .* temp00./2./lambda);
case 4%'W'
temp00 =
sin(pi.*temp00./lambda) .*pi.*temp00./lambda;
end
v(rr, cc) = sum(sum(temp00."2));
v_norm = v_norm + v(rr, cc);
end
end
end
v = v./v_norm; %do normalization
v = v.*100;
% pheromone function initialization
p = 0.0001 .* ones(size(img))

%paramete setting, see Section IV in CEC paper
alpha = 1; %Sequation (4)
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beta = 0.1; %$equation (4)
rho = 0.1; %$equation (11)
phi = 0.05; %$equation (12), i.e., (9) in IEEE-CIM-06

ant total num = round(sqrt(nrow*ncol));

Q

ant pos idx = zeros(ant total num, 2); % record the location of
ant

% initialize the positions of ants

rand('state', sum(clock));

temp = rand(ant total num, 2);

ant pos _idx(:,1) = round(l + (nrow-1) * temp(:,1)); %row index
ant pos_idx(:,2) = round(l + (ncol-1) * temp(:,2)); %column index
search clique mode = '8'; $Figure 1

% define the memory length, the positions in ant's memory are
% non-admissible positions for the next movement
if nrow*ncol == 128*128
A = 40;
memory length = round(rand(l).*(1.15*A-0.85*A)+0.85*A); %
memory length
256*256

elseif nrow*ncol =
A = 30;
memory length

o

round (rand (1) .*(1.15*A-0.85*A)+0.85*A) ;
memory length
512*512

elseif nrow*ncol =
A = 20;
memory length = round(rand(1l).*(1.15*A-0.85*A)+0.85*A);
memory length

o©

end
% record the positions in ant's memory, convert 2D position-index
(row, col) into

% 1D position-index
ant memory = zeros(ant total num, memory length);

o)

s System setup

if nrow*ncol == 128*128

total step num = 300; % the numbe of iterations?
elseif nrow*ncol == 256*256

total step num = 900;
elseif nrow*ncol == 512*512

total step num = 1500;
end

total iteration num = 3;
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—————————
for iteration idx = 1: total iteration num
%record the positions where ant have reached in the last
'memory length' iterations
delta p = zeros(nrow, ncol);
for step idx = 1: total step num
delta p current = zeros(nrow, ncol);

for ant idx = l:ant total num

ant current row idx = ant pos idx(ant idx,1);
ant current col idx = ant pos idx(ant idx,2);

[

% find the neighborhood of current position

if search clique mode == '4'
rr = ant current row idx;
cc = ant current col idx;
ant search range temp = [rr-1 cc; rr cc+l; rr+l
cc; rr cc-1];
elseif search clique mode == '8'
rr = ant current row idx;
cc = ant current col idx;
ant search range temp = [rr-1 cc-1; rr-1 cc; rr-1
cc+l; rr cc-1; rr cc+l; rr+l cc-1; rr+l cc; rr+l cc+l];
end

%$remove the positions our of the image's range
temp = find(ant search range temp(:,1)>=1 &
ant search range temp(:,1)<=nrow & ant search range temp(:,2)>=1 &
ant search range temp(:,2)<=ncol);
ant search range = ant search range temp (temp, :);

%calculate the transit prob. to the neighborhood of
current
$position

ant transit prob v
zeros (size (ant_search range,1),1);

ant transit prob p
zeros (size (ant_search range,1),1);

for kk = 1l:size(ant search range,1)

temp = (ant search range (kk,1)-1)*ncol +
ant_search_range(kk,z);

if length(find(ant memory (ant idx, :)==temp))==
%not in ant's memory
ant transit prob v (kk) =
v (ant search range(kk,1), ant search range(kk,2));
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ant _transit prob p(kk) =
p(ant search range(kk,1), ant search range(kk,2));

else %in ant's memory
ant transit prob v (kk) = 0;
ant transit prob p (kk) 0;

end

end
% if all neighborhood are in memory, then the
permissible search range is RE-calculated.
if (sum(sum(ant transit prob v))==0) |
(sum (sum(ant_transit prob p))==0)

for kk = l:size(ant _search range,l)
temp = (ant search range(kk,1)-1)*ncol +
ant search range(kk,2);
ant transit prob v(kk) =
v (ant_ search range(kk,1), ant search range(kk,2));
ant transit prob p(kk) =
p(ant_search range(kk,1), ant search range(kk,2));
end
end
ant transit prob = (ant transit prob v.”alpha) .*
(ant_transit prob p.”beta) ./ (sum(sum((ant transit prob v.”alpha) .*

(ant_transit prob p.”"beta))));
% generate a random number to determine the next
position.
rand('state', sum(100*clock));
temp = find(cumsum(ant transit prob)>=rand(l), 1);

ant next row idx = ant search range(temp,1);
ant next col idx = ant search range(temp,2);

if length(ant next row idx) == 0
ant next row idx = ant current row idx;
ant next col idx = ant current col idx;
end

ant pos_idx(ant _idx,1) = ant next row idx;

ant pos idx(ant idx, 2) ant next col idx;
srecord the delta p current
delta p current (ant pos idx(ant idx,1),
ant pos idx(ant idx,2)) = 1;
% record the new position into ant's memory
if step idx <= memory length

ant memory (ant idx,step idx) =
(ant _pos idx(ant idx,1)-1)*ncol + ant pos idx(ant idx,2);
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elseif step idx > memory length
ant _memory (ant idx,:) =
circshift (ant memory(ant idx,:), [0 -1]);
ant memory (ant idx,end) =
(ant_pos_idx(ant_idx,1)-1)*ncol + ant pos idx(ant idx,2);

end

$update the pheromone function (10) in IEEE-CIM-06
p = ((l-rho).*p +
rho.*delta p current.*v).*delta p current + p.*(abs(1-
delta p current));

)

end % end of ant idx

)

% update the pheromone function see equation (9) in IEEE-

CIM-06
delta p = (delta p + (delta p current>0))>0;
p = (l-phi).*p; %$equation (9) in IEEE-CIM-06

[

end % end of step idx

end $ end of iteration idx

generate edge map matrix

oe  oe

It uses pheromone function to determine edge-?

T = func seperate two class(p); %eq. (13)-(21), Calculate the
threshold to seperate the edge map into two class

fprintf ('Done!\n"');
imwrite (uint8 (abs ( (p>=T) .*255-255)), gray(256), [filename
' edge_aco ' numZstr (nMethod) '.bmp'], 'bmp');

end $ end of nMethod

o) o) o) o) (3] [I) o) :
0000000000000 000000000000000000000G000 Inner Function
00000

099000000000000000000000000000000000000000000000

function level = func seperate two class(I)
% ISODATA Compute global image threshold using iterative isodata
method.

% LEVEL = ISODATA(I) computes a global threshold (LEVEL) that can

be

% used to convert an intensity image to a binary image with IM2BW.
LEVEL
% is a normalized intensity value that lies in the range [0, 1].
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% This iterative technique for choosing a threshold was developed
by Ridler and Calvard
% The histogram is initially segmented into two parts using a

starting threshold value such as 0 = 2B-1,

half the maximum dynamic range.

The sample mean (mf,0) of the gray values associated with the
foreground pixels and the sample mean (mb,0)

o
°
o
°

% of the gray values associated with the background pixels are
computed. A new threshold value 1 is now computed
% as the average of these two sample means. The process is

repeated, based upon the new threshold,
% until the threshold value does not change any more.

% Reference :T.W. Ridler, S. Calvard, Picture thresholding using an
iterative selection method,

% IEEE Trans. System, Man and Cybernetics, SMC-8 (1978)
630-632.

Convert all N-D arrays into a single column. Convert to uint8 for
fastest histogram computation.

o
°
o
°

I =1I(:);

% STEP 1: Compute mean intensity of image from histogram, set
T=mean (I)

[counts, N]=hist (I,256);

i=1;

mu=cumsum (counts) ;

T(i)=(sum(N.*counts)) /mu (end) ;

% STEP 2: compute Mean above T (MAT) and Mean below T (MBT) using T
from

% step 1
mu2=cumsum (counts (N<=T (i) )) ;

MBT=sum (N (N<=T (1)) . *counts (N<=T (i) ) ) /mu2 (end) ;

mu3=cumsum (counts (N>T (1))) ;
MAT=sum (N (N>T (1)) .*counts (N>T (1)) ) /mu3 (end) ;
i=i+1;

T (i)=(MAT+MBT) /2;

% STEP 3 to n: repeat step 2 if T(i)~=T(i-1)
Threshold=T (i) ;
while abs(T(i)-T(i-1))>=1
mu2=cumsum (counts (N<=T (1)) ) ;
MBT=sum (N (N<=T (i) ) .*counts (N<=T (1)) ) /mu2 (end) ;

mu3=cumsum (counts (N>T (i) )) ;
MAT=sum (N (N>T (1)) .*counts (N>T (1)) ) /mu3 (end) ;

i=i+1;
T (i) = (MAT+MBT) /2;
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Threshold=T (1) ;
end
% Normalize the threshold to the range [i, 1].
level = Threshold;

Edge detection of greylevel image

function func _ant colony image edge detection

% This is a demo program of image edge detection using ant colony,
based on

the paper, "An Ant Colony Optimization Algorithm For Image Edge
Detection," IEEE Congress on Evolutionary Computation (CEC), pp.

751-756, Hongkong,
Jun. 2008.
Input:

gray image with a square size

Output:
four edge map images, which are obtained by the method using four

A 0 ° A O o o° o o°

functions,
respectively.

o
°
o
°

o)

% image loading
filename = 'cameral28';

img = double (imread([filename '.bmp']))./255;
[nrow, ncol] = size(img);

%visiblity function initialization, see equation (4)
for nMethod = 1:4;

$Four kernel functions used in the paper, see equations (7)-(10)
%$E: exponential; F: flat; G: gaussian; S:Sine; T:Turkey; W:Wave

fprintf ('Welcome to demo program of image edge detection using

ant colony.\nPlease wait...... \n');
v = zeros(size(img));
v_norm = 0;

for rr =l:nrow
for cc=l:ncol
%defination of clique
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templ = [rr-2 cc-1; rr-2 cc+l; rr-1 cc-2; rr-1 cc-1; rr-1
cc; rr-1 cc+l; rr-1 cc+2; rr cc-1];
temp2 = [rr+2 cc+l; rr+2 cc-1; rr+l cc+2; rr+l cc+l; rr+l
cc; rr+l cc-1; rr+l cc-2; rr cc+l];

temp0 = find(templ(:,1)>=1 & templ(:,1)<=nrow &
templ(:,2)>=1 & templ(:,2)<=ncol & temp2(:,1)>=1 & temp2(:,1l)<=nrow &
temp2(:,2)>=1 & temp2(:,2)<=ncol);

templl = templ (tempO, :);
temp?2 (tempO, :);

temp22

temp00 = zeros(size(templl,l));
for kk = l:size(templl, 1)
temp00 (kk) = abs(img(templl (kk, 1), templl (kk,2))-
img (temp22 (kk, 1), temp22(kk,2)));
end

if size(templl,l) == 0

v(rr, cc) = 0;

v_norm = v_norm + v(rr, cc);
else

lambda = 10;

switch nMethod

case 1%'F'
temp00

lambda .* temp00;

case 2%'Q’
temp00

lambda .* temp00.72;

case 3%'S'
temp00 = sin(pi .* temp00./2./lambda);

case 4%'W'

temp00 =
sin(pi.*temp00./lambda) .*pi.*temp00./lambda;
end
v(rr, cc) = sum(sum(temp00."2));

v_norm = v_norm + v(rr, cc);
end
end
end

v = v./v_norm; %do normalization
v.*100;

pheromone function initialization
p = 0.0001 .* ones(size(img));

<
Il

o
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$paramete setting, see Section IV in CEC paper

alpha = 1; %Sequation (4)
beta = 0.1; %Sequation (4)
rho = 0.1; %$equation (11)
phi = 0.05; %$equation (12), i.e., (9) in IEEE-CIM-06

ant total num = round(sqrt(nrow*ncol));

Q

ant pos idx = zeros(ant total num, 2); % record the location of
ant

% initialize the positions of ants

rand('state', sum(clock));

temp = rand(ant total num, 2);

ant pos _idx(:,1) = round(l + (nrow-1) * temp(:,1)); %row index
ant pos_idx(:,2) = round(l + (ncol-1) * temp(:,2)); %column index
search clique mode = '8'; $Figure 1

% define the memory length, the positions in ant's memory are
% non-admissible positions for the next movement
if nrow*ncol == 128%*128
A = 40;
memory length

round(rand(1l) .*(1.15*A-0.85*A)+0.85*A); %
memory length
elseif nrow*ncol == 256*256
A = 30;
memory length = round(rand(l).*(1.15*A-0.85*A)+0.85*A); %
memory length
elseif nrow*ncol == 512*512
A = 20;
memory length = round(rand(l).*(1.15*A-0.85*A)+0.85*A); %
memory length
end

% record the positions in ant's memory, convert 2D position-index
(row, col) into

% 1D position-index
ant memory = zeros(ant total num, memory length);

Q

s System setup

if nrow*ncol == 128*128

total step num = 300; % the numbe of iterations?
elseif nrow*ncol == 256*256

total step num = 900;
elseif nrow*ncol == 512*512

total step num = 1500;
end
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total iteration num = 3;
for iteration idx = 1: total iteration num
$record the positions where ant have reached in the last
'memory length' iterations
delta p = zeros(nrow, ncol);
for step idx = 1: total step num
delta p current = zeros(nrow, ncol);

for ant idx = l:ant total num

ant current row idx = ant pos idx(ant idx,1);
ant current col idx = ant pos idx(ant idx,2);

% find the neighborhood of current position

if search clique mode == '4'
rr = ant current row idx;
cc = ant current col idx;
ant search range temp = [rr-1 cc; rr cc+l; rr+l
cc; rr cc-1];
elseif search clique mode == '8'
rr = ant current row idx;
cc = ant current col idx;
ant search range temp = [rr-1 cc-1; rr-1 cc; rr-1

cc+l; rr cc-1; rr cc+l; rr+l cc-1; rr+l cc; rr+l cc+l];
end

%$remove the positions our of the image's range
temp = find(ant search range temp(:,1)>=1 &
ant search range temp(:,1)<=nrow & ant search range temp(:,2)>=1 &
ant search range temp(:,2)<=ncol);
ant search range = ant search range temp (temp, :);

%calculate the transit prob. to the neighborhood of
current

%position

ant transit prob v =
zeros (size (ant_search range,1),1);

ant transit prob p =
zeros (size (ant_search range,1),1);

for kk = l:size(ant_search range,l)

temp = (ant search range (kk,1)-1)*ncol +
ant search range(kk,2);
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if length(find(ant memory (ant idx, :)==temp))==
%not in ant's memory
) =
)) i

ant transit prob v(k
v (ant search range(kk,1), ant search range (kk,
ant transit prob p (kk)
p(ant_search range (kk,1), ant search range (kk,
else %in ant's memory

2
2));

|
o
~

ant transit prob v (kk)
ant transit prob p(kk) = 0;
end
end
% i1f all neighborhood are in memory, then the
permissible search range is RE-calculated.
if (sum(sum(ant transit prob v))==0) |
(sum(sum(ant_transit prob p))==0)
for kk = l:size(ant search range, 1)
temp = (ant search range(kk,1)-1)*ncol +
ant search range (kk, 2);
ant transit prob v

k) =

(k
v (ant search range (kk,1), ant_search_range(kk 2)
ant transit prob p(kk) =
p(ant_search range (kk,1), ant_search_range(kk 2));
end

end

ant transit prob = (ant transit prob v.”alpha) .*
(ant_transit prob p.”"beta) ./ (sum(sum((ant transit prob v.”alpha) .*

(ant_transit prob p.”"beta))));
% generate a random number to determine the next
position.
rand('state', sum(100*clock));
temp = find(cumsum(ant transit prob)>=rand(l), 1);

ant next row idx = ant search range(temp,1);
ant next col idx = ant search range(temp,2);

if length(ant next row idx) ==
ant next row idx = ant current row_ idx;
ant next col idx = ant current col idx;
end

ant pos idx(ant idx,1l) = ant next row idx;
ant pos idx(ant idx,2) = ant next col idx;

srecord the delta p current

delta p current (ant pos idx(ant idx,1),
ant _pos_idx(ant idx,2)) = 1;

% record the new position into ant's memory
if step idx <= memory length
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ant memory (ant idx,step idx) =
(ant _pos idx(ant idx,1)-1)*ncol + ant pos idx(ant idx,2);

elseif step idx > memory length
ant memory (ant idx,:) =
circshift (ant memory(ant idx,:), [0 -1]);
ant memory (ant idx,end) =
(ant_pos _idx(ant_idx,1)-1)*ncol + ant pos idx(ant idx,2);

end
%update the pheromone function (10) in IEEE-CIM-06
p = ((l-rho).*p +

rho.*delta p current.*v).*delta p current + p.*(abs(1-

delta p current));

end % end of ant idx

% update the pheromone function see equation (9) in IEEE-

CIM-06
delta p = (delta p + (delta p current>0))>0;
p = (l-phi).*p; %$equation (9) in IEEE-CIM-06

end % end of step idx
end $ end of iteration idx

generate edge map matrix
It uses pheromone function to determine edge?

oe  oe

T = func_seperate_two_class(p); %eq. (13)-(21), Calculate the
threshold to seperate the edge map into two class

fprintf ('Done!\n"');
imwrite (uint8 (abs ( (p>=T) .*255-255)), gray(256), [filename
' edge_aco ' numZstr (nMethod) '.bmp'], 'bmp');

end % end of nMethod

00000000000000000000000000000000000000 :
000000000000 000000000000000000 00000000 Inner Function
00000

°N

function level = func seperate two class(I)

% ISODATA Compute global image threshold using iterative isodata
method.

% LEVEL = ISODATA(I) computes a global threshold (LEVEL) that can

be
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———————————————————————————————————————————————————————————————
% used to convert an intensity image to a binary image with IM2BW.
LEVEL
is a normalized intensity value that lies in the range [0, 1].
This iterative technique for choosing a threshold was developed
by Ridler and Calvard
% The histogram is initially segmented into two parts using a
starting threshold value such as 0 = 2B-1,
half the maximum dynamic range.
The sample mean (mf,0) of the gray values associated with the
foreground pixels and the sample mean (mb,0)

o°  oe

% of the gray values associated with the background pixels are
computed. A new threshold value 1 is now computed
% as the average of these two sample means. The process is

repeated, based upon the new threshold,
until the threshold value does not change any more.

o° o° oe

Reference :T.W. Ridler, S. Calvard, Picture thresholding using an
iterative selection method,
IEEE Trans. System, Man and Cybernetics, SMC-8 (1978)

o©°

630-632.

% Convert all N-D arrays into a single column. Convert to uint8 for
% fastest histogram computation.

% STEP 1: Compute mean intensity of image from histogram, set
T=mean (I)

[counts, N]=hist (I,256);

i=1;

mu=cumsum (counts) ;

T(i)=(sum(N.*counts)) /mu (end) ;

% STEP 2: compute Mean above T (MAT) and Mean below T (MBT) using T
from

% step 1
mu2=cumsum (counts (N<=T (i) )) ;

MBT=sum (N (N<=T (1)) . *counts (N<=T (1)) ) /mu2 (end) ;

mu3=cumsum (counts (N>T (i))) ;
MAT=sum (N (N>T (i) ) .*counts (N>T (1))) /mu3 (end) ;
i=i+1;

T (i)=(MAT+MBT) /2;

% STEP 3 to n: repeat step 2 if T(i)~=T(i-1)
Threshold=T (i) ;
while abs (T (1)-T(i-1))>=1
mu2=cumsum (counts (N<=T (1)) ) ;
MBT=sum (N (N<=T (i) ) .*counts (N<=T (1)) ) /mu2 (end) ;

mu3=cumsum (counts (N>T (i) ) ) ;
MAT=sum (N (N>T (i) ) .*counts (N>T (1)) ) /mu3 (end) ;
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i=i+1;

T(i)=(MAT+MBT)/2;

Threshold=T (i) ;
end

o

¢ Normalize the threshold to the range

(i, 117.
level = Threshold;
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